Dokumenttitel

2023-2026

Risk- och sarbarhetsanalys for Hallefors kommun foér mandatperioden

Typ av styrdokument

Ansvarig utgivare

Ansvarig forfattare

Giltighetsdatum

Policy Héllefors Kommun Kris- och 2023-11-01
Kommunfullmaktige | beredskapssamordnare
Dokumentférteckning Organisation Enhet Datum nasta

A-S-1000

Kommunférvaltning

Samhallsutvecklingsenheten

revision
2024-08-31

Risk- och
sarbarhetsanalys

for Hallefors kommun

2023 — 2026



http://www.hellefors.se/ny2/?i=224&ai=261&p=224&v=1

Faststallt av: Kommunfullmaktige.

Datum: 2023-10-24 KF § 180

Dokumentet galler for: Samtliga férvaltningar.

Dokumentet galler till och med: Antagandet av ndstkommande risk- och
sarbarhetsanalys.



Innehall
Y= 0] 04 F= Tl =1 (1] o 3
Begrepp OCh tEIMEN ... 4
1. Beskrivning av kommunen och dess geografiska omrade ............. 6
1.1 Kommunens ansvarsomrade och Uppgifter ...........ccccccevvveeviiieeennean, 6
1.1.1 KrisledningSNAMNG.........oooiiiiiiiiiee i e e e 7
1.2 Kommunens organisation inklusive hel- och deldgda bolag och
forbundssamarbeten*............ 7
1.3 Vilka forfattningar som beaktats i redovisningen av risk- och
SArDArNEtSANAIYSEN. .......oi i 9
1.4 Overgripande beskrivning av kommunens geografiska omrade
sasom geografi, demografi, infrastruktur och naringsliv......................... 10
2. Beskrivning av arbetsprocess och metod ............ccoooviiiiiinnnnnnne. 10
P2 N6 o] o [ = To TSR 10
2.2 SYfte OCH MAl ...eeiiiiiii e 11
2.3 Arbetsprocess for risk- och sarbarhetsarbetet...............ccccceeevieennnen. 11
2.3.2 De interna, externa och privata aktérer som deltagit i arbetet............... 12
2.3.3 Vilket material och underlag som anvants for arbetet med risk- och
SArbArNEtSANAIYSEN ....ccviicviiiiic e 12
2.3.4 Gjorda avgransningar med MOtV ..........oooiiiiiiiiieanniiieeee e 12
3. ldentifierad samhallsviktig verksamhet inom kommunens
geografiska OMIAE ..........covviiiiiiiicce e 13
4. Identifierade kritiska beroenden fér kommunens samhallsviktiga
VEIKSAMMNEL ... eeaaaees 14
4.1 KontinuitetShantering ............ooouuiiiii i 16
4.2 Beakta hojd beredskap i risk- och sarbarhetsarbetet....................... 17
5. Identifierade och analyserade risker for kommunen och
kommunens geografiska OmMrade..........coccovvveieiiiieeeciiec e, 17
5.1 Riskidentifiering och riskanalys ...........cccccovviviiiiiiii e, 17
5.2 TYPhENAEISE .. e e e 18
5.3 Identifierade typhandelser med kommunens riskvardering och
[0 =11 0111 o] = R SPPPTTN 19
5.3.1 Naturolyckor och extrema vaderh&ndelser..........cccccooviiiiiiiiiiiiiiiiiiinnn, 19
5.3.2 ANAra OIYCKOI .....ueiiiiieiii et 27
5.3.3 Teknisk infrastruktur och forsérjningssystem ..........cccoooiiieiiiiiiiniinnnen. 31
5.3.4 Antagonistiska hot och social Oro ..., 38
5.3.5 SJUKAOMA ...t 43

5.4 KIMatfOrandriNGar. . ........ccoooooeeeeeseeeeee e 45

Sida
1(57)



5.5 INformatioNSPAVEIKAN............ccoiveeeeirie et 45
5.6 Sakerhetspolitiska [Aget ..........ccoovvuiiiiiii e 46
5.7 Intraffade hBNdeISEr ..o 46
5.8 RISKVAIAEIING ...uui e e e e e aanees 46
5.9 OsékerhetshedOmning .........ccooooiioii 48
B.10 RISKMALIS . .ccvvicceii et 49
6. Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom kommunen och dess geografiska omrade ..............cc...couv....... 50
7. Behov av atgarder med anledning av risk- och
sarbarhetsanalysens reSultat............ccceeeeeeeeeiieeeciee e 51
7.1 Behov av uthildning..........cooeieeriiieiee e 51
7.2 BENOV @V OVNING ... e e et e e e e e anenes 52
7.3 BENOV AV ALQANTET ........eveeiceiie ettt 52

8. LitteraturfOrteCKiNg .......oooeiieieiiiiee e 54

Sida
2 (57)



Sida
3 (57)

Sammanfattning

Alla kommuner i Sverige ar alagda enligt Lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap att uppratta en risk- och sarbarhetsanalys under det forsta aret i varje
ny mandatperiod. Risk- och sarbarhetsanalysen ska ligga grund till Hallefors
kommuns krisberedskapsarbete.

| arbetet med risk- och sarbarhetsanalysen har deltagare fran samtliga
verksamheter i Hallefors kommun deltagit vid olika workshopstillfallen under
varen 2023.

Av de typhandelser som finns angivna i denna risk- och sarbarhetsanalys sa har
deltagande medarbetare vérderat foljande typhé&ndelser hogst i riskmatrisen,
eller med andra kriterier (aktualitet eller s&kerhetspolitiskt l&ge) valt att
inkludera dessa i Hallefors kommuns risk- och sarbarhetsanalys.

Typhéndelser med storst risk utan inbérdes ordning.

Stor trafikolycka

Stoérningar i dricksvattenforsorjning och avloppssystem
Storningar i elektroniska kommunikationer

Storningar i elférsorjningen

Storningar i varmeforsorjningen

Epidemi/pandemi

Hot och pagaende dadligt vald

Risk- och sarbarhetsanalysen kommer i slutet att ge forslag pa atgarder som kan
reducera skadorna vid en extraordindr handelse eller som starker kommunens
formaga att hantera en sadan handelse.

Hallefors kommun kan i manga hanseenden anses vara en robust och trygg
kommun da kommunens geografiska placering gor att riskerna for ras & skred,
oversvamning och andra naturrelaterade/klimatrelaterade risker inte anses vara
overhangande. En annan sak som gér kommunen mindre sarbar &r att man har
manga av de kommunala verksamheterna i forbund och forvaltningar dar
vardera verksamheten har mer resurser och kan anses vara mer forberedda att
klara pafrestningar av olika slag an vad som skulle vara fallet om Héllefors
kommun skulle ha allt i egen regi.

For Hallefors kommun &r en av riskerna att en stor trafikolycka dar framfor allt
tunga fordon &r inblandade sasom buss/tag (manga drabbade) eller lastbil/tag
med farligt gods (stort paverkansomrade). Aven risken for vansinnesdad och
pagaende dodligt vald anses vara betydande och dven om det inte finns
patagliga bevis eller konkreta underrattelser om att risken &r betydande i just
Hallefors. | bada dessa fallen &r det viktigt att kommunen ar 6vade i stabsarbete
samt har en val fungerande POSOM-organisation.

Fler risker ror storningar i kritiska beroenden, till exempel dricksvatten eller
elforsorjning. FOor Hallefors kommun &r det viktigt att ta fram bra planer for
bortfall av kritiska beroenden och for kontinuitet i sina verksamheter.
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Begrepp och termer

Civilt forsvar — den verksamhet som statliga myndigheter, kommuner,
landsting, privata foretag och frivilligorganisationer genomfér infér och vid
hojd beredskap i syfte att sakerstalla de viktigaste samhallsfunktionerna samt
bidra till Férsvarsmaktens formaga att mota ett vapnat angrepp Det civila
forsvaret ar darmed inte en organisation.*

Formaga — har avses krishanteringsformaga och formaga i samhallsviktig
verksamhet att motsta allvarliga storningar.

Geografiskt omradesansvar — att det inom ett geografiskt omrade finns ett
organ som ansvarar for inriktning, prioritering och samordning av
tvarsektoriella atgarder fore, under och efter en kris. Detta ansvar finns pa tre
nivaer: lokal niva (kommun), regional niva (lansstyrelse) och nationell niva
(regeringen).

Hot — omfattar en aktors kapacitet och avsikt att genomfora skadliga
handlingar. Ett hot kan aven besta av en handelse eller en foreteelse som i sig
framkallar fara mot nagot eller nagon utan att det i sammanhanget forekommer
aktorer med kapacitet och avsikt att orsaka skada. ?

Hojd beredskap — ar antingen skarpt beredskap eller hogsta beredskap.
Regeringen far besluta om hojd beredskap om Sverige &r i krig, krigsfara eller
har varit i krig. Beslutet kan avgransas till ett specifikt omrade eller
verksamhet.

Klimatanpassning - innebar att genomfora atgarder for att hantera risker men
ocksa for att ta vara pa mojligheter kopplade till dagens och framtidens klimat.
Dessa atgarder kan se véldigt olika ut. De kan vara fysiska, sa som vallar mot
havet eller regnrabatter for dagvattenhantering, men ocksa informativa eller
organisatoriska. *

Klimatférandring - Med klimat menas en beskrivning av vadrets langsiktiga
egenskaper matt med statistiska matt. Klimatet kan darfor bara "observeras"
indirekt, genom insamling och analys av v&derobservationer under en langre
tid.* Med klimatforandring menas den snabba forandring som nu sker pa grund
av manniskans paverkan.®

Kris — en handelse som drabbar manga manniskor och stora delar av samhallet
och hotar grundlaggande varden och funktioner. Kris ar ett tillstand som inte
kan hanteras med normala resurser och organisation. En kris ar ovantad, utanfor
det vanliga och vardagliga. Att I6sa krisen kraver samordnade atgarder fran
flera aktorer.

1 https://www.msb.se/sv/Insats--beredskap/Totalforsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/

2 Véagledning for risk- och sarbarhetsanalyser Myndigheten for samhallsskydd och
beredskap (MSB)

8 https://www.smhi.se/lathund-for-klimatanpassning/motivera/forbereda/varfor-arbeta-med-
klimatanpassning-1.128896

4 https://www.smhi.se/kunskapsbanken/klimat

5 https://www.naturvardsverket.se/Sa-mar-miljon/Klimat-och-luft/Klimat/
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Krisberedskap — formagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och efter
en kris forebygga, motsta och hantera krissituationer.

Krishantering — med krishantering avses den mer omedelbara och operativa
hanteringen av en héndelse eller stérning som intréffat i samhallet.

Kritiska beroenden — beroenden som &r avgérande for att samhéllsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett
bortfall eller en storning i levererande verksamheter relativt omgaende leder till
nedsattningar i funktioner, som kan fa till foljd att en extraordinar handelse
intréffar.

Risk — en sammanvégning av sannolikheten for att en handelse ska intraffa och
de konsekvenser handelsen kan leda till.

Risk- och sarbarhetsanalys — en samlad analys av ett systems risker och
sarbarheter.

Samhallsviktig verksamhet — tjanst eller infrastruktur som uppratthaller eller
sékerstaller samhallsfunktioner som &r nédvéandiga for samhallets
grundlaggande behov, varden eller sakerhet.

Styrel — identifiering och prioritering av samhéllsviktiga elanvandare.

Sarbarhet — de egenskaper eller forhallanden som gor ett samhalle, ett system,
eller egendom mottagligt for de skadliga effekterna av en handelse.

Totalférsvar — Den militara verksamhet (militart forsvar) och civila
verksamhet (civilt forsvar) som behdvs for att forbereda Sverige for krig.
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1. Beskrivning av kommunen och dess
geografiska omrade

1.1 Kommunens ansvarsomrade och uppgifter

Genom speciallagstiftningen har kommuner och regioner fatt ansvar for viktiga
samhéllsfunktioner som oftast ar obligatoriska uppgifter. Kommuner och
regioner kan aven fatta beslut om att utfora olika frivilliga uppgifter.

Kommunernas obligatoriska uppgifter:

e Social omsorg (omsorg om &ldre och personer med
funktionsnedséattning samt individ- och familjeomsorg)
For-, grund- och gymnasieskola

Plan- och byggfragor

Miljo- och halsoskydd

Renhallning och avfallshantering

Vatten och avlopp

Raddningstjanst

Civilt forsvar

Biblioteksverksamhet

Bostader

Frivilliga uppgifter:

Fritid och kultur
Energi

Sysselséattning
Néringslivsutveckling®

Sverige ar indelat i 290 kommuner. | varje kommun finns en folkvald
forsamling, kommunfullméktige, som beslutar om kommunens egna fragor.
Kommunfullmaktige utser i sin tur kommunstyrelsen, som leder kommunens
verksambhet.

Exempel pa en kommuns verksamheter ar; grund- och gymnasieskola,
forskoleverksamhet, aldreomsorg, végar, vatten- och avloppsfragor och
energifragor. Kommunerna utfardar ocksa olika typer av tillstand, till exempel
bygglov och utskankningstillstand.

Verksamheten finansieras genom kommunalskatter, statsbidrag och avgifter,
och regleras framst i kommunallagen. Andra viktiga lagar fér kommunerna ar
socialtjanstlagen, plan- och bygglagen och skollagen.

Kommunstyrelsen &r det centrala forvaltningsorganet i kommunen. Det parti
eller partier som har majoritet i fullmaktige far ocksa majoritet i styrelsen.
Kommunfullméktige tillsatter &ven de ndmnder som behovs for att fullgora
kommunens uppgifter. Namnderna ansvarar for forvaltning och verkstéllande

6 (Regeringen.se, 2014)



av fullmaktiges beslut. Det innebdr att de har ett ansvar for den I6pande
verksamheten och for att genomfora enskilda fullmaktigebeslut.

1.1.1 Krisledningsnamnd

Nér krisen kraver snabbare prioriteringar och beslut an vad den normala
organisationen kan hantera, kan krisledningsndmnden trada i kraft. | Hallefors
kommun &r det kommunstyrelsen som &r krisledningsndmnd. Vid en
extraordinar handelse &r tid ofta en bristvara, och det &r pa grund av detta som
mojligheten till att aktivera en krisledningsndmnd finns. Ett reglemente for
krisledningsnamndens arbete finns.

Krisledningsnamnden far fatta beslut om att Gverta hela, eller delar av,
verksamhetsomraden fran namnder i kommunen i den utstrackning som &r
nddvandig, med hansyn till krisens art och omfattning.

Beslut om att krisledningsndmnden ska aktiveras tas av krisledningsnamndens
ordfrande’.

1.2 Kommunens organisation inklusive hel- och
delagda bolag och férbundssamarbeten*

Hallefors kommuns politiska och tjanstemannaorganisation bestar av foljande:

Kommunfullmé&ktige med totalt 31 antal ledamdéter, 18+ ersattare och som
sammantrader cirka 6 ganger per ar.

e Kommunen har tre egna ndmnder inklusive kommunstyrelsen och en
forvaltning.

e Tre nd&mnder i samverkan med andra kommuner.

e Ett hel&gt bolag

e Tva forbund dar Hallefors kommun ar delégare i.

7 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap 2 kap. 38§
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Se organisationsskiss nedan.
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Forvaltningsstruktur

Kommunen har en forvaltning; kommunférvaltningen. Kommunchef &r chef
under kommunforvaltningen. Direkt understéllda kommunchefen &r HR-chef,
ekonomichef, kanslichef, IT-chef, naringslivschef, samhallsutvecklingschef,
fastighetschef, kultur- och fritidschef, skolchef och socialchef.

Se organisationsskiss nedan.

1.3 Vilka forfattningar som beaktats i redovisningen av
risk- och sarbarhetsanalysen

Lag (2006:544) om kommuners och landstings atgérder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

Lag (2003:778) om skydd mot olyckor (LSO)

Myndigheten for samhéllsskydd och beredskaps foreskrift (MSBFS 2015:5) om
kommuners och landstings risk- och sarbarhetsanalyser;

Ovriga:
Epizootilag (1999:657)

Lag (1999:381) om atgarder for att férebygga och begransa féljderna av
allvarliga kemikalieolyckor

Forordning (1999:382) om atgarder for att forebygga och begransa féljderna av
allvarliga kemikalieolyckor

Lag (2006:263) om transport av farligt gods
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Forordning (2011:931) om planering for prioritering av samhallsviktiga el-
anvandare

Offentlighets- och sekretesslagen (2009:400) (OSL)
Sékerhetsskyddslagen 2018:585

1.4 Overgripande beskrivning av kommunens
geografiska omrade sasom geografi, demografi,
infrastruktur och naringsliv

Hallefors kommun &r en kommun i nordvastra delen av Orebro lan i landskapet
Véastmanland. Kommunen gransar i vaster mot Filipstads kommun (Véarmland)
och i norr mot Ludvika kommun (Dalarna). Kommunens yta uppgar totalt till
1151 kvadratkilometer. | Hallefors kommun bor det cirka 6700 invanare.
Centralort &r Hallefors med ca 4500 invanare och nast storsta ort &r Grythyttan
pé ca 800 invanare. Ovriga ar fordelade p& mindre byar som Hjulsjo, Sikfors,
Bredsjo, Saxhyttan, Savsjon, Silvergruvan och Rockesholm. Hallefors kommun
ar ca 1200 kvadratkilometer stort med en fordelning av ca 1/5 del vatten.
Kommunen bestar till huvuddelen av skogsmark.

Den till kommuninvanarantalet lilla kommunen kraver stor aktiv samverkan
med andra kommuner for en effektiv resursanvandning och for att kunna ge
kommunmedlemmarna samma service som i 6vriga kommuner. Av dessa
anledningar har kommunen samverkan med i férsta hand kommunerna inom
KNOL (Kommuner i Norra Orebro Lan) det vill saga Hallefors, Ljusnarsberg,
Lindesberg och Nora. KNOL har tre gemensamma namnder; Miljé- och
byggnadmnden, tekniska ndmnden och Bergslagens dverférmyndarndmnd.
N&mnderna ar myndighetsnamnder som svarar for bland annat for prévning och
tillsyn enligt Miljobalken, Livsmedelslagen, Alkohollagen, Lagen om tobak
och liknande produkter, Lagen om handel med vissa receptfria lakemedel.
Daértill fullgér n&mnderna d&ven kommunens uppgifter inom Plan- och
bygglagen, Lagen om bostadsanpassningsbidrag samt energi- och
klimatradgivning.

Hallefors kommun ingar dven i Bergslagens raddningstjanst dar dstra
Varmland, Karlskoga och Hallefors ingar.

Naringslivet i kommunen bestar till stor del av stal och skogsnéring. I tillagg
till det &ven en véxande besoksnéring och verksamhet kopplat till mat och
dryck.

| Hallefors kommuns geografiska ansvarsomrade sa finns flera riksvagar samt
jarnvagsstrackningen Stalldalen-Kil med koppling till bade Gavle- och
Gateborgs hamn. Med de naringar som finns sa ar antalet transporter av gods
och ravaror hogt i kommunen. Mycket av godset gar dven via vagarna 63, 244
samt 205.

2. Beskrivning av arbetsprocess och metod

2.1 Uppdrag

Varje kommun &r skyldig enligt Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap
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att gora en risk- och sarbarhetsanalys. Kommunen ska under det forsta
kalenderaret vid ny mandatperiod gora en analys av vilka risker, hot och
samhallsstérningar som kan intraffa samt hur dessa handelser kan paverka den
egna verksamheten. Dessa risker kan vara eller leda till en extraordinar
hé&ndelse. Resultatet ska varderas och sammanstallas i en risk- och
sarbarhetsanalys som redovisas skriftligen till lansstyrelsen. Med extraordinar
handelse avses en sadan handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga
samhéllsfunktioner och kréver skyndsamma insatser av kommunen.

Denna risk- och sarbarhetsanalys ar en offentlig handling.

2.2 Syfte och mal

Syftet med risk- och sarbarhetsanalysen é&r att:

o kartlagga hot, risker och sarbarheter inom kommunen

e utgodra en grund i kommunens krisberedskapsarbete

e (Oka medvetenheten och stérka kunskapen samt ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga

e ge ett underlag for information om samhallets risker till alimanheten
och anstéllda

e ge underlag for samhallsplanering

Malet &r att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till
grund for forebyggande atgérder, planering, utbildningar och évningar i syfte
att starka kommunens formaga att hantera kriser och minska
samhallsstorningarnas skadlighet pa manniskors liv, halsa egendom och miljo.

2.3 Arbetsprocess for risk- och sarbarhetsarbetet

Denna risk- och sarbarhetsanalys har utformats i enlighet med Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners och regioners risk-
och sarbarhetsanalyser (MSBFS 2015:5). Lanets kommuner, Region Orebro lan
och Léansstyrelsen i Orebro lan har bedrivit ett gemensamt arbete for att likrikta
och utveckla risk- och sarbarhetsanalyserna. Senaste uppdateringen av RSA-
stodet skedde under varen 2023.

Arbetet med att ta fram och sammanstalla Hallefors kommuns risk- och
sarbarhetsanalys ar i huvudsak utfort genom workshops med
verksamhetscheferna. Vid tva tillfallen traffades ledningsgruppen for att arbeta
med riskanalys och vérdering av risker. Arbetet efter det har genomforts genom
ett mer intervjubaserat arbetssétt dar enstaka enhetschefer deltagit i djupare
analyser av riskerna. Under workshops och intervjuer har typhandelserna och
beddémningskriterierna legat till grund for analysen.

Utdver typhandelser och beddmningskriterier har befintligt kontinuitetsarbete
samt foregdende mandatperiods risk- och sarbarhetsanalys anvants som
underlag. Kris- och beredskapssamordnare har lett workshops och sammanstallt
materialet med inspel fran olika enhetschefer.

Utdver kommunens verksamheter har kris- och beredskapssamordnaren aven
traffat representanter for det kommunala bolaget samt haft méten med andra
externa och privata aktorer.



Sida
12 (57)

Arbetsprocessen Hallefors kommun har foljt dessa steg:
1. Vad ar skyddsvért?
2. Riskbeddmning och riskvardering

3. Formagebeddmning

4. Foresla atgarder

Formage-
beddmning

2.3.2 De interna, externa och privata aktorer som deltagit i
arbetet

Kommunfdrvaltningen

Kommunégda fastighetsbolaget

Samhallsviktiga aktorer

Privata aktorer

2.3.3 Vilket material och underlag som anvants for arbetet
med risk- och sarbarhetsanalysen

Som underlag har typhandelserna och bedomningskriterierna anvants vid
workshoptillfallena. Aven den tidigare risk- och sarbarhetsanalysen har anvants
som underlag.

2.3.4 Gjorda avgransningar med motiv

Utifran de identifierade och varderade riskerna inom kommunens
ansvarsomrade har en avgransning skett. Att genomfora en
sarbarhetsbedémning av alla identifierade risker och hot &r tid- och
resurskravande och ar inte rimligt att gora varje ar. Kommunens verksamheter
analysera riskerna som hade sin grund i det lansgemensamma stodet for RSA-
arbetet men med fokus pa de risker som paverkar just deras verksamhet.
Riskerna som verksamheterna inte ansag ge nagra direkta konsekvenser for
verksamheten bedémdes bara ytligt. De andra riskerna analyserades djupare
gallande vilka konsekvenserna skulle bli samt vilka atgarder som redan ar
vidtagna samt vilka mojliga atgarder som finns for att kunna minska
sannolikheten eller konsekvensen och/eller forbattra krishanteringen.

Under arbetet med risk- och sarbarhetsanalysen har ett tydligt budskap gatt ut
till deltagarna att endast fokusera pa extraordinara handelser. Alltsa en sadan
handelse som avviker fran det normala, innebér en allvarlig storning eller
6verh&ngande risk for en allvarlig strning i viktiga samhallsfunktioner och
kraver skyndsamma insatser av en kommun eller en region.

Efter att riskerna identifierats och analyserats valdes de risker som ar mest
aktuella for kommunen. Det innebar att dven de risker som inte skattades hogst
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har utvarderats for atgarder, det beror pa det sékerhetslage vi har just nu i
omvarlden.

3. Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Redovisningen av identifierad samhallsviktig verksamhet bér utga fran
nedanstaende sektorer och funktioner:

Samhallssektor

Med samhaéllssektor avses i detta sammanhang de olika omraden inom vilka
viktiga samhéllsfunktioner finns och samhéllsviktig verksamhet kan
identifieras.

Viktig samhéallsfunktion

Viktig samhallsfunktion &r ett samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sadan funktion ingar i en eller flera
samhallssektorer och uppratthalls av en eller flera samhéllsviktiga
verksamheter.

Samhallsviktig verksamhet

Med samhallsviktig avses verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga for
samhaéllets grundldggande behov, vérden eller sékerhet.

Endast verksamhet som absolut behdvs for uppratthallandet av viktiga
samhallsfunktioner vid allvarliga handelser eller kriser bor identifieras som
samhallsviktig.

Samhéllsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.

Nationellt samhallsviktig verksamhet &r verksamhet som vid ett bortfall eller
storning i verksamheten kan leda till allvarliga nationella eller internationella
konsekvenser.

Regionalt samhallsviktig verksamhet &r verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhéllsviktig verksamhet &r verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.

Samhallssektor Exempel pa viktiga samhallsfunktioner

per samhallssektor

Energiforsorjning Produktion av el, distribution av el,
produktion och distribution av fjarrvérme,

8 Tabellen &r hamtad fran MSB (2019) Véagledning for identifiering av samhallsviktig
verksamhet; Publ.nr: MSB1408- juni 2019 ISBN: 978-91-7383-957-0



produktion och distribution av branslen och
drivmedel.

Finansiella tjanster

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Handel och industri

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.

Hélso- och sjukvard samt omsorg

Akutsjukvard, lakemedels- och
materielférsorjning, omsorg om barn,
funktionshindrade och &ldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur och
manniskor.

Information och kommunikation

Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Kommunalteknisk forsérjning

Dricksvattenforsorjning, avloppshantering,
renhallning, vaghallning.

Livsmedel

Distribution av livsmedel, primérproduktion
av livsmedel, kontroll av livsmedel,
tillverkning.

Offentlig forvaltning

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet, diplomatisk
och konsuldr verksamhet

Skydd och sékerhet

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard, kustbevakning,
polis, raddningstjanst, alarmeringstjanst,
tullkontroll, gransskydd och
immigrationskontroll, bevaknings- och
sékerhetsverksamhet.

Socialférsakringar

Allménna pensionssystemet, sjuk- och
arbetsloshetsforsakringen.

Transporter

Flygtransport, jarnvagstransport, sjétransport,
vagtransport, kollektivtrafik.

4. |dentifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Samhallet praglas av en 6kad komplexitet med manga beroendeférhallanden.
Beroenden &r inte statiska utan ar foranderliga 6ver tid pa grund av ny teknik,
afféarslogistik, specialisering, osv. Kritiska beroenden &r beroenden som é&r
avgorande for att samhallsviktiga verksamheter ska kunna fungera.

Dessa beroenden karaktériseras av att ett bortfall eller en stérning relativt
omgaende leder till nedsattningar i funktioner, som kan fa till foljd att en allvarlig
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handelse intréffar. Den drabbade verksamheten kdnnetecknas av att den saknar
uthallighet, redundans och majlighet att ersatta eller fungera utan den resurs som
fallit bort.®

Kritiska beroenden kan betraktas som sarbarheter som varje verksamhet bor
kanna till och kunna hantera och aterfinns inom féljande samhallsviktiga
omraden:

« teknisk infrastruktur, exempelvis elforsorjning och elektronisk
kommunikation

* verksamhetsndra system, exempelvis 1T-system och journalsystem

« samhallsviktiga funktioner, exempelvis vard och omsorg, specialistfunktioner,
nyckelfunktioner

« information, exempelvis intern och extern kommunikation, webb och press

* transporter, varor och tjanster, exempelvis IT-Support, servicefunktioner,
sjukvardsmateriel och lakemedel.

Elforsorjning: Samtliga kommunens samhéllsviktiga verksamheter har ett stort
behov av el for att kunna bedrivas funktionellt.

Drivmedelsforsorjningen: Kommunens samhéllsviktiga verksamheter
behover drivmedel for till exempel hemsjukvard, mattransporter och
snordjning. Drivmedelsforsdrjningen ar beroende av att elférsorjningen
fungerar.

Vattenforsorjning: Vatten ar viktigt for manga av vara samhallsviktiga
verksamheter. For att fa vatten i kranen maste vi ha elforsorjning. Har vi inte
elforsorjning till vattenforsorjningen maste drivmedelsforsorjningen fungera.

Elektroniska kommunikationer: Alla samhéllsviktiga verksamheter &r mer
eller mindre helt beroende av fungerande elektroniska kommunikationer. Det
handlar om mobiltelefoni, digitala I3s, driftlarm, tillgang till system och
larmdverforing bland annat.

Specifika anlaggningar: Det finns anldggningar i kommunens geografiska
omrade som ar viktiga for att kommunen ska kunna uppréatthalla
samhallsviktiga verksamheter.

Livsmedelsférsorjning: Kommunen producerar stora mangder maltider till
samhallsviktig verksamhet. For att de ska kunna ske over tid kravs att
livsmedelsforsorjningen fungerar.

Transporter: FOr att kommunens samhéllsviktiga verksamheter ska fungera
dver tid behovs transporter av olika slag. Det kan handla om allt fran bransle
och sjukvardsmateriel till mattransporter.

9 Socialstyrelsen (2015) Socialstyrelsens risk- och sarbarhetsanalys 2015 Artikelnummer
2015-11-4
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Alla kritiska beroenden &r en kedja som paverkar varandra i hog grad, ett
bortfall av ndgot skulle innebéra stérningar i alla andra.

4.1 Kontinuitetshantering

Kontinuitetshantering handlar om att planera for att uppréatthalla sin verksamhet
pa en tolerabel niva. Oavsett vilken stérning den utstts for, till exempel nér
personalen inte kommer till jobbet, lokalerna inte gar att anvanda, leveranser av
viktiga varor och tjanster inte nar oss eller vi drabbas av ett stromavbrott.

Till skillnad fran Risk- och sarbarhetsanalysen (RSA), som tydliggor och gor
oss medvetna om olika risker som finns i var narhet samt hur sarbara vi ar for
dem, utgdr kontinuitetshantering den nastkommande delen som syftar till att
vidta atgarder for att vi inte ska vara lika sarbara for de risker som identifierats i
RSA.

Kontinuitetshanteringen &r viktigt bade vad galler det forebyggande arbetet vid
grundberedskap, likval som det ar viktigt i det forebyggande arbetet infor hojd
beredskap. Eftersom stérningar kan intraffa bade under grundberedskapen och
hojd beredskap, om an i olika utstrackning ar det av vikt att vara forberedd pa
hur stérningar ska hanteras inom sin verksamhet.

Vad galler samhallsviktiga verksamheter &r det viktigt att bedriva ett
systematiskt sékerhetsarbete. | ett sddant arbete inkluderas bade risk- och
sarbarhetsanalyser/riskanalyser och kontinuitetshantering. Detta ska gora
verksamheterna mer robusta och darmed kunna hantera olika
samhallsstorningar.

Ett genomfdrande av en kontinuitetshantering kréver ett engagemang och en
viss avséttning av tid. Myndigheten for samhallsskydd och beredskap (MSB)
har tagit fram underlag som kan nyttjas som stdd for att genomfdra detta arbete
med exempel pa mallar och underlag som direkt kan nyttjas. 1*

| samband med framtagandet av Risk- och sarbarhetsanalysen 2023 har
kommunen valt att inkludera ett kontinuitetsperspektiv. Detta innebér att
datainsamlingen innefattas av en del om kontinuitetshantering som framst ska
vara kunskapshdjande for kommunens forvaltningar. UtOver det forvéntas
denna del generera relevant information angaende hur detta arbete kan fortl6pa
inom Hallefors kommun.

10 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/kontinuitetshantering/
11 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/kontinuitetshantering/


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
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4.2 Beakta hojd beredskap i risk- och
sarbarhetsarbetet

For att samlat beskriva krisberedskap och civilt forsvar anvander MSB
begreppet civil beredskap.'2 Det finns ett genomgaende behov att integrera
processer inom arbetet med civil beredskap, for att effektivisera och finna
utvecklingsomraden inom omradena som varit atskilda. Planeringen ar i manga
fall relativt lika och syftar bada till att minska sarbarheter, undvika beroenden
och pa sa satt gora sina verksamheter robusta mot olika typer av risker och hot.
Vid rikskonferensen Folk och forsvar 2023 talade ministern for civilt forsvar
om att den yttersta konsekvensen vart samhalle ska klara av att utsta ar kriget.
Det ar den dimensionerande uppgiften som den civila beredskapen ska
underordnas, det civila forsvaret kan hantera kris, battre &n vad krisberedskapen
kan hantera krig.**

Kontinuitetsplaner, risk- och sarbarhetsanalysen och framfor allt processen i
framtagandena &r ett naturligt forum att arbeta med hur exempelvis beroenden i
samhallsviktiga verksamheter skiljer sig at mellan fred och krig. Som stod finns
scenarier som beskriver trolig paverkan vid hojd beredskap 6ver en tidsperiod
vilket beredskapsaktorer bor utga ifran i sin planering. Vidare kommer civila
beredskapsaktorer behdva ta hansyn till Forsvarsmaktens behov av stod och
forhalla sig till prioriteringar regionalt, inom civilomradena och nationellt,
vilket inte finns kravstallt inom krisberedskapen men som bor beaktas inom
arbetet med civil beredskap.

Ett intrade i forsvarsalliansen NATO staller dven krav pa civila aktorers
grundlaggande formagor (NATO 7 baseline requirements for national
resilience), vilket civila beredskapsakttrer bor beakta i samma planering.

5. Identifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

5.1 Riskidentifiering och riskanalys

Riskidentifiering

Riskidentifiering syftar till att identifiera extraordindra h&ndelser och
forhallanden inom kommunens egen verksamhet och det geografiska omradet
som innebadr ett hot eller en risk. Resultatet av riskidentifieringen bor vara
riskkéllor eller grovt beskrivna riskscenarier (typhéndelser) och omfattar risker
och hot inom féljande omraden.

e naturolyckor
e andra olyckor
e teknisk infrastruktur och forsérjningssystem

12 https:/lwww.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-
beredskapssystemet/nationell-risk--och-formagebedomning/

13 https://www.regeringen.se/tal/2023/01/tal-av-minister-for-civilt-forsvar-carl-oskar-
bohlin-vid-folk-och-forsvars-rikskonferens-2023/
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e antagonistiska hot och social oro
e sjukdomar**

Riskanalys

Riskanalysen utgar fran ett urval av de identifierade riskerna. De utvalda
riskerna utvecklas till mer utforligt beskrivna riskscenarier. Riskanalysen
innehaller dven en vardering av hur sannolikt det &r att scenariot ska intraffa
och vilka direkta konsekvenser som det medfor. | de fall da
sannolikhetsbedémningen ar férenad med allt for stor osakerhet kan
bedémningen utelamnas. Utgangspunkten for konsekvensbeddmningen &r
befolkningens liv och hélsa, samhéllets funktionalitet, grundlaggande vérden
som rattssakerhet och demokrati, samt skador pa egendom och miljo.

Vid konsekvensbedémningen kan inledande slutsatser dras om sarbarhet och
brister i formaga, vilka sedan sammanfattas tillsammans med andra slutsatser i
punkten 7.

5.2 Typhéandelser

Naturolyckor och extrema vaderhandelser

1 Véarmebolja

2 Torka och vattenbrist
3 Storm

4 Sndovader

5 Oversvamning
6 Skyfall

7 Ras och skred
8 Skogsbrand

9 Aska

10 Solstorm

Andra olyckor

11 Anlé&ggningar med hantering av farliga &mnen

12 Farligt gods

13 Allvarlig handelse i publikt omrade

14 Stor trafikolycka (tag/véag/flyg/bat)

15 Brand i sarskilda objekt

16 Handelse pa annan plats med stora konsekvenser for kommunen
17 Dammbrott

18 Karnteknisk olycka

Teknisk infrastruktur och forsérjningssystem

19 Storningar i dricksvattenforsorjningen och avloppssystem
20 Storningar i livsmedelsforsorjningen

21 Storningar i finansiella system

22 Storningar i elférsorjningen

23 Storningar i elektroniska kommunikationer

14 MSB (2011) Vagledning for risk- och sarbarhetsanalyser Publikationsnummer: MSB245
- april 2011 ISBN 978-91-7383-129-1
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24 Storningar i varmeforsorjningen
25 Storningar i drivmedelsférsorjningen
26 Storningar i transporter

Antagonistiska hot och social oro

27 Hot och pagaende dodligt vald
28 Terror/valdsbejakande extremism
29 Social oro

30 Subversiv verksamhet

31 IT-attacker

Sjukdomar

32 Epidemi/pandemi
33 Epizooti och zoonos

5.3 Identifierade typhandelser med kommunens
riskvardering och definitioner
Texterna nedan definierar vad som menas med en viss typhandelse.

5.3.1 Naturolyckor och extrema vaderhéandelser

Det finns olika sorters extrema vaderhandelser och en del ar valdsamma, till
exempel ett haftigt dsregn eller en storm. Andra byggs upp genom att ndgon
viss vaderlek dominerar under en langre tid, till exempel en varmebdlja eller
osedvanligt kallt vader. En langre period med torka eller ihallande regn kan
ocksa leda till extrema forhallanden?®. En av klimatforandringarnas effekter ar
att det kommer bli allt vanligare med extrema vaderhandelser som i sin tur kan
ge 6kade problem for olika samhéllsviktiga verksamheter?.

5.3.1.1 Varmebolja
Kommunens riskvardering

En varmebolja innebér en stor paverkan for omsorgsverksamheten i Hallefors
kommun. Sarskilt i riskgrupper dar langvarig varme kan ge dodsfall. Det ger
samtidigt en anstrangande arbetssituation for de anstéllda. Rutiner for
varmeboélja finns.

Varmebdlja (1)
Hog sannolikhet

Betydande konsekvenser

Paverkar: Liv och halsa

15 (SMHI, u.d.)
16 (FOI, 2008)
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Osakerhetsbedémning: Lag

Varmebolja definieras av SMHI som en sammanhéngande period da dygnets
hogsta temperatur 6verstiger 25°C minst fem dagar i stradck*’. Extrema och
langvariga varmeboljor medfor olika stora risker for olika individer beroende
pa deras halsotillstand. Det ar framfor allt sarbara grupper som aldre, sjuka och
barn, som léper stor risk. Det kan dven ge flera problematiska effekter pa miljo,
ekonomi och infrastruktur.

Med ett varmare klimat 6kar ocksa problemen med skadegorare, vaxtsjukdomar
och ogras?e.

5.3.1.2 Torka och vattenbrist
Kommunens riskvardering

Sommaren 2018 med den varme och torka som da var paverkade Hallefors
kommun i relativt liten omfattning. De kanda effekterna som blev var att nagra
enskilda brunnar sinade samt att nivaerna i de sma till medelstora
vattentakterna lag under den normala nivan. Hallefors kommun tar huvuddelen
av sitt vatten fran stora vattentakter och dar holl sig nivaerna battre.

Desto storre effekt har det fatt pa skogsbruket dar skogen pa grund av torkan
inte har haft den motstandskraften som den behéver mot tex. granbarkborre.
Det finns darfor stora omraden som ar angripna dar skogen ar forstord och har
gett stora ekonomiska konsekvenser for markégare.

Torka och vattenbrist (2)

Hog sannolikhet

Allvarliga konsekvenser

Paverkar: Egendom, miljo, samhallets
funktionalitet och liv och hélsa

Osdkerhetsbedémning: Lag - medel

Utifran nationella och internationella klimatscenarier framgar att torka och
vattenbrist med stor sannolikhet kommer bli mer frekvent forekommande i
framtiden. Under sommaren 2018 radde torka i nastan hela Sverige. Detta
berodde pa en mycket lag nederbérdsmangd i samband med hoga temperaturer.
19

Torka uppstar till foljd av att det under en lang tidsperiod endast fallit sma
nederbdrdsmangder. Torka &r ett vitt begrepp och kan innefatta sma

17 https://www.smhi.se/kunskapshanken/klimat/varmebolja-1.22372 uppdaterad 28 februari
2023

18 (Jordbruksverket, 2012)

19 (SMHI, 2018)


https://www.smhi.se/kunskapsbanken/klimat/varmebolja-1.22372
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nederbordsmangder, lag markfuktighet, 1aga vattennivaer i sjoar, lag
grundvattenniva, etc. Torka innebér att vattenmangden minskar i naturen vilket
kan leda till att tillgdngen pa vatten minskar. Det kan fa stora konsekvenser for
méanniskan och samhéllet i stort.?°

Som ndmnts ovan kan torka leda till minskad méangd vatten i naturen.
Vattenbrist kallar vi situationen nar tillgangen pa dricksvatten & mindre &n
efterfragan. Vattenbrist kan innebéra att det antingen rader brist pa grundvatten
eller ytvatten, men det kan ocksa beskriva en situation dar det samtidigt rader
brist pa bada. 2* Sammantaget kan det innebéra sarbarhet for viktiga
samhallsfunktioner som tillgang och kvalitet pa vatten samt stora ekonomiska
forluster i jord- och skogsbruket?2.

Vattenbrist kan ocksa uppsta i en situation dar tillgangen pa grundvatten och
ytvatten &r god, men mojligheten att rena vattnet till livsmedelskvalitet &r
bristfallig. I denna rapport hanterar vi den typen av situationer under rubriken
"storningar i dricksvattenforsorjning".

5.3.1.3 Storm
Kommunens riskvardering

En kraftig storm kan medféra stora problem i kommunen med tanke pa
skogskaraktaren av landskapet. Exempelvis hemtjanst, rd&ddningstjanst samt
ovriga tjanster som ar beroende av vagnatet kan fa stora problem.

Storm (3)

Hog sannolikhet

Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet och liv
och halsa

Osakerhetsbedémning: Lag

En kraftig storm kan paverka stora geografiska omraden och stora delar av
samhéllet vilket kan leda till allvarliga konsekvenser i form av materiella
skador, produktionsbortfall, storningar i samhéllets funktionalitet samt skadade
och omkomna. Stormar gar inte att forhindra, daremot gar det att i forhand, i
viss man minska sannolikheten for allvarliga konsekvenser genom att till
exempel konstruera samhallsviktiga system som kan sta emot pafrestningar. 23

20 |bid.

21 Ibid.

22 (Lansstyrelsen i Orebro Lan, 2011)

23 Handelsescenario (MSB) Publ nr: MSB1576 - 2020 ISBN: 978-91-7927-040-7 s. 4
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5.3.1.4 Snbovéader
Kommunens riskvardering

Snoovader (4)
Hdg sannolikhet

Betydande konsekvenser

Paverkar: Samhallets funktionalitet och liv
och hélsa

Osakerhetsbedémning: Lag

Snoovader kannetecknas av ihallande nederbérd i form av sné som medfor
stora snomangder pa marken. Det bildar problem med att hinna fa bort
snomassorna, trafikstorningar och minskad framkomlighet pa vagar. Ett
snoovader innebér ofta kraftiga vindar, som gor att mangden sné samlas pa
vissa punkter. Snon som lagger sig pa tak pa byggnader kan orsaka kollaps pa
grund av stor tyngd. Elavbrott ar en vanlig konsekvens av ett snéovader.

Snémangderna som kom 6ver sddra och mellersta Sverige under vintern 2009-
2010 &r enligt SMHI historiskt aterkommande ungefar vart tionde ar. Mycket
sno kan leda till storningar i samhallsviktig verksamhet eftersom de paverkar
framkomligheten pa jarn- och riksvag vilket i sin tur kan leda till att transporter
och leveranser paverkas negativt. EIforsorjning och ibland vattenforsorjning
paverkas ocksa och tak kan kollapsa.

5.3.1.5 Oversvamning
Kommunens riskvardering

| Hallefors kommun &r de flesta floden reglerade via dammar. Da det kan ha
negativa effekter pa vaxt och djurliv sa kan det likval aven ge fordelar i
reglering av hoga floden. Hallefors kommun har inte pa senare tid drabbats av
oversvamningar i nagon storre grad dar det gett stérningar eller stora
ekonomiska skador. Om hot om éversvamning finns sa sker det oftast var och
host.

Oversvamning (5)
Medelhog sannolikhet

Betydande konsekvenser

Paverkar: Samhallets funktionalitet samt
egendom och miljo

Osakerhetsbedémning: Lag
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Oversvamningar uppstar ofta efter perioder da riklig nederbérd eller
snosmaltning och isproppar far sjoar och vattendrag att svamma Gver.
Avrinningsomraden, topografi och geologi ar aspekter som ar avgérande i hur
oversvamningen utvecklas. Oversvamningar kan aven orsakas av brustna
dammar och fordamningar eller vid kraftiga skyfall. Vid hoga floden orsakas pa
kort tid stora ekonomiska och strukturella skador. Genom stérningar i
vattenreningen paverkas aven forutsattningarna for sanitet och hygien vilket
skapar grogrunder for smittspridning. Klimatforandringarna forvantas oka
frekvensen pa dversvamningar i ett framtida klimat24,

5.3.1.6 Skyfall
Kommunens riskvardering

Hallefors kommun har under de senaste fyra aren haft ett skyfall som gett
begransade infrastrukturella skador. Under juli 2021 kom ett par skyfall som
gav problem pa det mindre vagnatet. Vagtrummor som blev bortspolade samt
att vissa véagar blev underminerade, pa ett stélle spolades jarnvagsbanken undan
och rélsen blev hangande i luften. Skyfallet gav stor paverkan i Grythyttan dar
avloppsnétet inte méktade med vattenmangderna och resulterade i att
avloppsvatten trangde upp ur brunnar. I 6vrigt kan skyfall ge effekter kring
Svartélven dar det kan finns risk for ras.

Skyfall ()

Mycket hdg sannolikhet

Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet samt
egendom och miljo

Osakerhetsbedémning: Lag

Enligt Sveriges meteorologiska och hydrologiska institut (SMHI) ar
definitionen av ett skyfall 50 mm nederbdrd pa en timme eller minst 1 mm
nederbord per minut?,

En trolig foljd av klimatforandringar &r att korttidsnederbord och daribland
skyfall kommer fa en tatare aterkomsttid. Det gar annu inte att gora nagra
prognoser pa mangderna eller var skyfallen kommer 6ka i storst utstrackning.2

Konsekvenserna av ett skyfall far stor paverkan i urbana omraden pa grund av
utbredd infrastruktur och byggnadstéthet. Manga samhallsviktiga verksamheter
aterfinns ocksa i urbana omraden, skadeverkningar pa sadan verksamhet kan fa

24 (Lansstyrelsen i Orebro Lan, 2011)

25 https://www.klimatanpassning.se/klimatanpassa/vagledning-for-
klimatanpassning/hantera-risker/skyfall-1.89213

26 (Olsson & Josefsson, 2015)
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stora konsekvenser bade ekonomiskt for samhéllet i stort, men ocksa for att
befolkningen drabbats.?”

Har foljer nagra exempel som visar pa negativa effekter som skyfall for med
sig. Vagar och jarnvégsbankar kan spolas bort vilket i sin tur kan leda till
stora storningar i transporter, med stopp och langa omdirigeringar av
trafiken?2. El-, gas- och teleavbrott pa de fasta naten och de mobila tele- och
datanaten kan slas ut pa grund av skyfall eller asknedslag?. De kommunala
ledningsnaten kan paverkas och aven avloppsreningsverken,

Varje ar drabbas delar av lanet av 6versvamningar till foljd av skyfall under
sommaren som lokalt kan stélla till med stora problem for bland annat tatorter,
vagar och jordbruk.

5.3.1.7 Ras och skred
Kommunens riskvardering

Hallefors kommun har ett par omraden efter Svartalven dar det finns risk for
skred och ras och da framfor allt vid hdga floden och skyfall.

Ras och skred (7)
Medelhdg sannolikhet

Begransade konsekvenser

Paverkar: Samhallets funktionalitet, ekonomi
samt egendom och miljo

Osakerhetsbedémning: Lag

Ras har intr&ffat i 1anet i samband med hoga floden i vattendrag. Ras och skred
ar plotsliga och snabba processer som kan fa allvarliga konsekvenser och
intraffade ras har hotat bebyggelse och raserat vagar, jarnvégar, broar och
elledningar. Klimatanalyser for Orebro lan visar pd en 6kning av nederbérden
vilket paverkar jordars stabilitet negativt, vilket i sin tur 6kar faran for ras och
skred.

Enligt undersdkningar av Statens geotekniska institut kommer sékerheten och
jordslanters stabilitet forsamras med 5-30 procent i och med ett forandrat
klimat. De flesta ras och skred intraffar under var och host da trycket i markens
porer ar hogt till foljd av till exempel intensiv nederbérd och sngsmaéltning.

27 (Olsson & Josefsson, 2015)

28 (Lansstyrelserna, 2011) Skyfall i nutid och framtid
29 (Lansstyrelserna, 2011) Skyfall i nutid och framtid
30 (Lansstyrelserna, 2011) Skyfall i nutid och framtid



Sida
25 (57)

5.3.1.8 Skogsbrand
Kommunens riskbeddmning

Héllefors kommun bestar till stora delar av barrskog. Risken for en stor
skogsbrand &r stor all synnerhet om det rader de forutsattningar som var under
sommaren 2018 med hdg varme och torka. Kommunen rakade ut for ett antal
skogsbrander men de kunde sléckas relativt snabbt. Sedan Bergslagens
Raddningstjanst &r en del av Raddningsregion Bergslagen finns &nnu storre
resurser att tillga.

Skogsbrand (8)

Hog sannolikhet

Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet, ekonomi
samt egendom och miljo

Osakerhetsbedémning: Lag

En brand kan uppsta pa grund av mansklig aktivitet, till exempel oaktsamhet
vid grillning, graseldning och rokning. En brand kan ocksa uppsta pa grund av
naturfenomen och felaktig teknik. Vid brénder &r det ofta brandréken som &r
det storsta hotet mot manniskor och djurs:. Risken for skogsbrand 6kar &ven om
markfuktigheten &r 1ag. Nar luftfuktigheten och temperaturerna nar vissa nivaer
skapas forutsattningar for valdigt snabba brandférlopp och med
klimatforandringar kan det véantas bli &nnu vanligare.

5.3.1.9 Aska
Kommunens riskbeddmning

Aska (9)

Mycket hog sannolikhet

Begransade konsekvenser

Paverkar: Samhallets funktionalitet samt
egendom och miljo

Osakerhetsbedémning: Lag

Ungefar 2000 askvader pagar standigt runt jordklotet. Eftersom aska gynnas av
hog temperatur och fuktig luft ar frekvensen hégst i tropiska omraden. | Sverige

31 (Raddningsverket, 2004) Riskhantering i 6versiktsplaner, en vagledning for kommuner
och lansstyrelser
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kan aska upptrada narsomhelst pa aret men de flesta askdagarna intraffar i
perioden juni—augusti. Aska ar vanligare vid kusterna (Vastkusten 25-30
askdagar/ar) och sodra eller mellersta Sverige och mindre vanligt i Norrland
och fjallomradena (Lapplandsfjéllen 1-3 dskdagar/ar). Orebro lan ligger i ett
omrade som i genomsnitt har runt 20 &skdagar per &r2. Aska &r ett begransat
vaderfenomen som normalt inte innebar nagon omfattande averkan eller skador
pa samhallsviktig infrastruktur, men dagens elektronik &r ofta askkanslig®.
Eventuellt kan klimatforandringarna ocksa medféra gynnsammare
forutsattningar for bland annat aska i framtiden3-.

5.3.1.10 Solstorm
Kommunens riskvardering

Solstorm (10)

Mycket 1ag sannolikhet

Katastrofala konsekvenser

Paverkar: Samhallets funktionalitet, liv och
hélsa samt egendom och miljo

Osakerhetsbedémning: Lag

Solen gor konstant av med den energi som uppkommer i solens kérna nér vate
omvandlas till helium. Tidvis far solen mycket kraftiga energiutbrott som bestar
av stralning eller laddade partiklar, sa kallade solstormar. Utbrotten av laddade
partiklar kallas for koronamassutkastningar och kan orsaka geomagnetiska
stormar pa jorden3s,

Nar solstormar riktas mot jorden kan de paverka jonosfaren och stora ut de
radiovagor och satellitsignaler som antingen ska studsa mot jonosfaren eller
passera genom den. Solstormar kan dven framkalla elektriska félt i jordytan.
Strommarna kan orsaka storningar bland annat i elnétet och telenatet, i
signalsystemen for tagtrafik, samt orsaka korrosion i rérledningar3®.

32 https://www.smhi.se/data/meteorologi/kartor/medel/aska-antal-dagar-ar-medel
33 (SMHI, 2010) Aska i Sverige 2002-2009 Meterologi 141

34 (Lansstyrelsen i Orebro lan, 2011) Stormar i Orebro l4n

35 (MSB, 2015) Solstormar

36 (MSB, 2015) Solstormar
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5.3.2 Andra olyckor

| vart samhélle intraffar standigt sma och stora olyckshandelser som drabbar
vart land, vara kommuner och vara medborgare. Svara och storre olyckor &r
sadana olyckor som drabbar flera individer. Beroende pa vilka typer av olyckor
och var dessa sker i samhéllet kan verksamheter som &r samhéllsviktiga
paverkas i storre eller mindre omfattning. En del handelser gar att forutse och
till viss del forebygga och samtidigt ha en beredskap for att begransa
konsekvenserna vid en eventuell olycka. Olyckshéndelser av storre karaktér dar
exempelvis farligt gods och manga manniskor &r inblandade kan innebéra stora
utmaningar for samhéllet att hantera.

5.3.2.1 Anlaggningar med hantering av farliga amnen
Kommunens riskvardering

| Hallefors finns Ovako och Spendrups som stora aktorer med farliga &mnen.

Anlaggningar med hantering
av farliga @mnen (11)

Mycket 1ag sannolikhet

Allvarliga konsekvenser

Paverkar: Miljo och ekonomi, liv och halsa,
samhaéllets funktionalitet.

Osakerhetsbedémning: Lag

Till farliga anlaggningar brukar rdknas alla anldggningar som genom sin
verksamhet kan orsaka brand, kemikalieutsl&pp och explosioner, och som
genom sina farliga egenskaper kan skada manniskor, miljé och egendom.?’

5.3.2.2 Farligt gods
Kommunens riskbeddmning

Genom Hallefors finns det en primér vag (vag 63/244 sdderut och vésterut) och
en sekundar vag (vag 63 norrut) for farligt gods.

Farligt gods (12)

Hog sannolikhet

Mycket allvarliga konsekvenser

37 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-
2015/Nya-regler-om-atgarder-for-att-forebygga-och-begransa-foljderna-av-allvarliga-
kemikalieolyckor/
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Paverkar: Miljo, liv och hélsa, ekonomi samt
samhadllets funktionalitet

Osakerhetsbedémning: Lag

Miljontals ton av farligt gods transporteras varje ar pa véagar och jarnvagar i
Sverige, och dven med bat och flyg. Farligt gods &r amnen och foremal som pa
grund av sina kemiska eller fysikaliska egenskaper kan orsaka skador pa liv,
hélsa, miljo eller egendom vid transport. Farligt gods kan till exempel ha
explosiva, brandfarliga, giftiga, radioaktiva eller fratande egenskaper=e.

Centralorten Hallefors delas av bade jarnvagsstrackan Stalldalen-Kil och
riksvdg 63. Farligt gods transporteras dagligen pa vag och jarnvag genom
tatorterna. Den potentiella risken for olycka kan ses som hdg men det har
historiskt sett skett valdigt fa olyckor.

5.3.2.3 Allvarlig handelse i publikt omrade
Kommunens riskvardering

Ur ett samhéllsperspektiv finns riskerna framfor allt i att en stor méngd
manniskor kan komma att paverkas vid en sadan handelse, vilket kan fa
effekter pa personaltillgang och fa stora psykosociala konsekvenser. Sadana
scenarier leder ocksa till en mycket hog belastning pa vard, omsorg och
informationsfloden

Allvarlig handelse i publikt
omrade (13)

Medelhdg sannolikhet

Begransade konsekvenser

Paverkar: Liv och héalsa

Osakerhetsbedémning: Hog

Inga publika evenemang ar riskfria och olyckor och katastrofer sker sa gott som
arligen. Kraven pa den som arrangerar ett sddant evenemang att ta till
forebyggande sakerhetsatgarder ar darfor hoga, men olyckor kan dnda intraffa.

Ur kommunalt perspektiv finns ett ansvar nar det géller forberedelser kring och
tillstandsgivning for olika publika evenemang.

38 (MSB, 2009) Transport av farligt gods — vag och jarnvag 2009-2010
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5.3.2.4 Stor trafikolycka (tag/bat/flyg/vag)
Kommunens riskvardering

Héllefors kommun delas av bade jarnvag och vég. | och med detta finns alltid
risken for storre olyckor. Héllefors kommun har varit forskonade fran dessa.
Dock har flera mindre olyckor skett i anslutning till vag 63.

Stor trafikolycka (14)

Hog sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhéllets funktionalitet,
egendom och miljé samt liv och hélsa

Osakerhetsbedémning: Lag

Med stora olyckor avses olyckor med ett hogt antal skadade eller avlidna,
normalt ses det inte som h&ndelser med stora konsekvenser for samhallsviktig
verksamhet. Det som &r avgérande beror pa olyckans art, inblandade individer
samt geografiskt omrade. Utover skadelage och dodsfall kan de anses ha
konsekvenser for samhéllsviktig verksamhet nar omfattningarna pa miljo eller
infrastruktur &r signifikanta. Stora trafikolyckor, tagolyckor, flygolyckor samt
batolyckor &r alla exempel som kraver att kommunerna haller en viss
beredskap.

5.3.2.5 Brand i sarskilda objekt
Kommunens riskvardering

Brand i sarskilda objekt (15)

Medelhog sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhallets funktionalitet, ekonomi
samt egendom och miljo

Osakerhetsbedémning: Lag

De flesta brander som intraffar kan hanteras av raddningstjansten och far
mycket begransad paverkan pa samhallsviktiga funktioner. Dock kan brand i
vissa sarskilda objekt fa stora konsekvenser for samhéllsviktiga funktioner och
manniskors mojlighet till vardagsliv. Nagra exempel kan vara brand i
samhallsviktiga anlaggningar sasom varmeverk, stallverk, viktiga ledningsnat
eller uppstallningsgarage for bussar. Men dven brander i anldggningar med
hantering av farliga &mnen, vissa lagerplatser och andra knutpunkter kan fa
paverkan for manniskor i form av spridning av farlig rok eller att viktiga platser
pa annat satt blir otillgangliga.



Sida
30 (57)

5.3.2.6 Handelse pa annan plats med stora konsekvenser for
kommunen
Kommunens riskvardering

Vid handelser utanfér kommunen sa finns en relativt liten eller ingen majlighet
till paverkan. Det som da &r viktigt & hur man tar omhand personer som &r
bosatta i kommunen. Vid en sadan handelse s har POSOM en viktig roll.
Darfor &r det av storsta vikt att en kommun har en val sammansatt och utbildad
POSOM-grupp.

Handelse pa annan plats med
stora konsekvenser for
kommunen (16)

Hog sannolikhet

Betydande konsekvenser

Paverkar: Liv och hélsa, samhallets
funktionalitet och réttssakerhet samt egendom
och miljo

Osékerhetsbedémning: Medel

Erfarenheter fran handelser som Estonia 1994, tsunamin i Sydostasien 2004,
terrorattacken i Stockholm 2017, och i viss man dven vulkanutbrottet pa Island
2010, har visat att en handelse pa en plats kan fa konsekvenser inom andra
geografiska omraden. Sadana handelser kan drabba vissa kommundelar eller
arbetsplatser sarskilt hart eller paverka ex. nyckelpersoner eller transporter i
sadan utstrackning att det far effekt pa samhallsfunktioner. Behovet av
beredskap for psykosocialt omhé&ndertagande av anhériga och hemvandande
drabbade kan ocksa bli patagligt.

5.3.2.7 Dammbrott
Kommunens riskbeddmning

Den storsta risken for skador 16per Hallefors kommun om dammen vid Lisjon,
Ludvika kommun, brister. Den reglerar huvudflodet for Svartélven vilket, om
den brister kan ge stora skador framst da pa 6vriga dammar som finns
nedstréms. Det kan dven ge storningar i elférsorjning da det finns ett antal
kraftverk vid dessa dammar.

Dammbrott (17)

Mycket 1ag sannolikhet
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Katastrofala konsekvenser

Paverkar: Samhallets funktionalitet, liv och
hélsa samt egendom och miljo

Osakerhetsbedémning: Lag

Dammbrott kan intraffa till foljd av bristfalligt underhall av en damm men det
kan ocksa intraffa pa grund av till exempel elfel, underdimensionering eller
genom dominoeffekter om dammar uppstroms brister. Hoga dammar med stora
magasin utgor den storsta risken och finns det bebyggelse nedstroms kan
skadorna och konsekvenserna bli mycket allvarliga.

5.3.2.8 Karnteknisk olycka
Kommunens riskbeddémning

Kéarnteknisk olycka (18)

Mycket Iag sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhallets funktionalitet, liv och
hélsa samt egendom och miljo

Osakerhetsbedémning: Lag

Orebro lan har ingen karnkraftsanlaggning, men konsekvenserna av en olycka
nagon annanstans skulle kunna bli katastrofala. Radioaktiva och nukleéra
amnen transporteras genom lanet och anvands i viss verksamhet, bland annat
vid sjukhus i lanet. Enligt Stralsakerhetsmyndigheten ar problemen i
beredskapen for handelser med radioaktiva &mnen i synnerhet antagonistiska
handelser och att raddningstjansten i allmanhet inte har nagon praktisk
erfarenhet fran “vardagsolyckor”, eftersom olyckor med radioaktiva &mnen
intraffar ytterst sallan3. Dessutom har lan som Orebro l4n inte samma kunskap
om karntekniska olyckor som karnkraftslanen, vilket utgor en sarbarhet.

5.3.3 Teknisk infrastruktur och forsorjningssystem

Fungerande teknisk infrastruktur och forsorjningssystem &r viktiga inte bara for
samhallsviktig verksamhet och samhallets krisberedskap, utan ocksa for den
enskilde individen. For att samhallet ska kunna fungera behovs tillgang till el,
vatten, varme och telekommunikationer.

39 (Strélsakerhetsmyndigheten, 2010) Risk- och sarbarhetsanalys
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MSB har tagit fram forslag till resultatmal for samhéllets krisberedskap for
forsorjningen av dricksvatten, livsmedel och varme“°. Att just dricksvatten,
livsmedel och varme &r grundldggande vid en kris i det moderna samhallet blev
skrammande tydligt da Japan drabbades bade av en tsunami och en
karnkraftsolycka varen 20114, Resultatmalen handlar bland annat om
miniminivaer for tillgang till dricksvatten, planering for att uppratthalla
livsmedelsforsorjningen och tillgang till uppvarmda utrymmen vid stérningar i
varmeforsorjningen“2.

5.3.3.1 Storningar i dricksvattenférsorjningen
Kommunens riskbeddmning

De stora farorna i dricksvattenforsorjningen ar sabotage, olycka dar kemikalier
tranger ned i vattentakt och tekniska fel. Alternativ elférsorjning finns och stora
delar av Hallefors tatort forsorjs med sjalvtryck under en tid. Storsta
konsekvenserna far vard och omsorgsverksamheten om dricksvattnet skulle
forsvinna alternativt férorenas. Spendrups bryggeri har delvis egen
vattenforsorjning till sin verksamhet men de har &ven kommunalt vatten till
delar av sin verksamhet. Ovako har egen vattenforsorjning till sin verksamhet.

Storningar i
dricksvattenforsérjningen och
avloppssystem (19)

Mycket hdg sannolikhet

Allvarliga konsekvenser

Paverkar: Samhéllets funktionalitet

Osakerhetsbedémning: Lag

For manniskors 6verlevnad behover vi tillgang till vatten i tillracklig mangd
och av godtagbar kvalitet for dryck, till matlagning och personlig hygien osv. |
ett krislage tillhor dricksvatten ett av de nddvandigaste behoven for den
enskilda individen och befolkningen som helhet.

En storre storning skulle fa allvarliga konsekvenser. Klimatforandringarnas
konsekvenser for dricksvattenforsorjningen kan enligt klimat- och
sarbarhetsutredningen bli avsevarda. Kvaliteten pa ravattnet i vattentakter kan
paverkas negativt av stigande temperaturer och storre variationer i nederbord
och fléden“3. Aven risken for skador pé vattenledningar och féroreningar av

40 (MSB, 2011) Forslag till resultatmal for samhallets krisberedskap for forsérjning av
dricksvatten, livsmedel och vérme

41 (MSB, 2011) Forslag till resultatmal for samhallets krisberedskap for forsérjning av
dricksvatten, livsmedel och varme

42 (MSB, 2011) Forslag till resultatmal for samhallets krisberedskap for forsérjning av
dricksvatten, livsmedel och varme

43 (MSB, 2012) Klimatforandringarnas konsekvenser for samhallsskydd och beredskap,
s.22
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dricksvattnet okar pa grund av okad risk for 6versvamningar, ras och skred.
Det kan aven vara pa grund av brist pa olika kemikalier kopplat till
framstallningsprocessen. 4

5.3.3.2 Stdrningar i livsmedelsforsérjningen
Kommunens riskbeddmning

Livsmedelsforsorjningen i kommunen ar en privat verksamhet och for
narvarade finns fem livsmedelsbutiker i kommunen. I kommunens regi finns
fyra tillagningskok (varav tva ar forberedda att drivas av reservkraftverk) samt
tre mottagningskok. Storst storningar i livsmedelsforsérjningen skulle
eventuellt drivmedelbortfall alternativt storningar i betalningssystem ge.

Storningar i
livsmedelsforsérjningen (20)

Mycket hog sannolikhet

Betydande konsekvenser

Paverkar: Samhéllets funktionalitet

Osakerhetsbedémning: Lag

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller
ofta manga olika steg fran ravara till fardig mat hos konsumenten.
Livsmedelsforsorjningen bestar av flera verksamheter som
livsmedelsproduktion, lager, dagligvaruhandel, restauranger och storkok.
Beroendet av fungerande tele- och datakommunikationer har successivt 6kat i
och med den tekniska utvecklingen inom livsmedelssektorn“e.
Livsmedelsforsorjningen &r starkt beroende av transporter i alla verksamheter.
Konceptet ”just in time” anvénds inom livsmedelsforsorjningen och innebér att
lagerhallningen &r liten och sker till stor del pa vagarna. Transporter behovs for
att forflytta produkter i livsmedelskedjan och elfoérsérjningen ar viktig for att
halla igang de flesta verksamheter+’.

Det ar troligt att en storre storning i livsmedelsforsorjningen ar en foljdeffekt av
en annan typhandelse. Exempel pa sadan skulle kunna vara varmebélja,
storningar i drivmedelsforsorjningen och/eller transportsektorn.

4 (MSB, 2012) Klimatforandringarnas konsekvenser for samhallsskydd och beredskap,
s.22

45 (Livsmedelsverket 2021) Forsorjning av kemikalier inom den svenska
dricksvattenproduktionen, s.11

46 (Livsmedelsverket, 2011) Livsmedelsforsorjning i ett krisperspektiv

47 (KBM, 2010) Faller en — faller da alla?
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5.3.3.3 Stdrningar i finansiella system
Kommunens riskbeddmning

Storningar i finansiella system
(21)

Hog sannolikhet

Betydande konsekvenser

Paverkar: Samhallets funktionalitet samt
demokrati och rattssakerhet

Osékerhetsbedémning: Medel

I huvudsak kan betalningar ske med kontanter, betalkort, via girering (bankgiro,
postgiro och plusgiro) Swish eller internetbank. Vid ett omfattande elavbrott
kan det bli problem for banker att genomfora dverforingar. En stérning i de
finansiella systemen kan ocksa leda till sociala konsekvenser och oro i
samhallet.

5.3.3.4 Storningar i elfoérsérjningen
Kommunens riskbeddmning

Avbrott i elférsorjningen kommer att drabba alla samhallen hart. Beroende pa
arstid sa kan det dven bli problem med att halla hushall varma. Separata planer
finns framtaget for detta i form av styrel, dar prioritering av verksamheter &r
gjort. Inom omsorgen finns behov att se dver alternativ vdrme vid bortfall av el.

Storningar i elférsorjningen
(22)

Medelhog sannolikhet

Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet

Osakerhetsbedémning: Lag

Elforsorjningen innefattar produktion, distribution och slutanvéndning av el
som i sin tur bestar av tre systemnivaer med stamnat, regionnat och lokala nat“e.
Lokalnaten utsétts ofta for avbrott i samband med véderrelaterade handelser

48 (MSB, 2010) Olyckor och kriser 2009/2010
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medan region- och stamnaten inte &r lika kansliga, sérskilt inte stamnéaten“°.
Ungefar 40 procent av avbrotten i elférsorjningen beror pa vaderrelaterade
problems°. Aven om de stora leverantorerna har gravt ner manga elledningar
under de senaste aren och darmed skapat storre robusthet i naten i lanet, ar
sannolikheten for en storning i elférsérjningen medelhdg och risken for
avgravda kablar okar istallet. | dagens elberoende samhalle ar vi sarbara utan el
och ett elbortfall far mycket allvarliga konsekvenser aven for den enskilda
méanniskan. Hur allvarliga konsekvenserna blir &r bland annat beroende av hur
langvarig storningen ar, hur stort omrade som berdrs, samt av arstid och
vaderlek. Konsekvenserna av ett omfattande elavbrott beror ocksa pa vilken
reservkraft med tillgang till bransle och andra reservatgarder som kan
anvéndas.

5.3.3.5 Storningar i elektroniska kommunikationer
Kommunens riskbeddmning

Storningar i elektroniska
kommunikationer (23)

Hog sannolikhet

Allvarliga konsekvenser

Paverkar: Liv och halsa, samhallets
funktionalitet, rattssdkerhet och demokrati
samt egendom och miljo

Osakerhetsbedémning: Lag

Elektroniska kommunikationsnat och tjanster spelar en allt viktigare roll i vart
samhalle, i vardagen saval som vid extraordinara handelser. Varje dag bidrar
elektronisk kommunikation till olika former av finansiella tjanster, halso- och
sjukvard, arbete for samhéllets skydd och sakerhet, transporter,
energiforsorjning och flera andra samhallssektorer.

Andra delar av samhéllet ar ocksa beroende av elektronisk kommunikation,
fran enskilda medborgare till foretag och andra organisationer. I vissa fall kan
medborgares liv och halsa direkt paverkas av storningar och avbrott i
elektronisk kommunikation.®!

Andra utvecklingsmgjligheter, som en minskning av antalet oberoende
natinfrastrukturer genom konsolidering och foljderna av klimatforandringar,
kan oka flera risknivaer. Med nya anvandningsomraden, fran e-halsa till
fjarrovervakning och kontroll av tekniska system, kan sarbarheter fa allt storre
negativ paverkan, bade fér den enskilde individen som samhaéllet i stort. Om
samhallsviktiga anvandare i framtiden kommer att utnyttja mobila

49 (MSB, 2010) Olyckor och kriser 2009/2010
50 (SMHI, 2012) Klimatanpassningsportalen
51 (Post- och telestyrelsen, 2018) s42
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kommunikationsnat for verksamhetskritisk kommunikation kommer ocksa
riskbilden att paverkas.® Ytterligare en riskfaktor ar bristande
sékerhetsanalyser i samband med trenden med 6kande anvéndning av
molntjénstser.

5.3.3.6 Storningar i varmeforsorjningen
Kommunens riskbeddmning

Stora delar av Héllefors och Grythyttans tatorter forsorjs med varme av Adven
(tidigare Varmevarden). | 6vrigt sa ar de flesta hushallen egna varmesystem.
Under langvariga avbrott sa kan evakuering bli nédvandig framfor allt av
manniskor som ar mera utsatta. Omsorgen har ett behov av att inventera
alternativ varme.

Stérningar i
varmeforsorjningen (24)

Medelhog sannolikhet

Allvarliga konsekvenser

Paverkar: Liv och halsa, samhallets
funktionalitet samt egendom och miljo

Oséakerhetsbeddomning: Medel

Uppvarmningen &r inte bara en komfortfraga utan aven viktig for var hélsa,
vatten, avlopp och byggnader. Né&stan alla uppvarmningsformer &r beroende av
en fungerande elforsorjning, i synnerhet fjarrvarmen. N&r uppvarmningen av
hus och lokaler slutar fungera, behdver det inte vara ovanligt kallt for att
samhallet snabbt ska hamna i en krissituation. Fjarrvarmen &r den huvudsakliga
formen for att varmeforsorja befolkningen. Fjarrvarmesystemen ar starkt
beroende av transporter for en standig tillgang till bransle, eftersom det ar svart
att lagra sa stora volymer som kravs. Detta ar sarskilt kritiskt for de
anlaggningar som drivs med bio- och avfallshranslen, med tanke pa att det ror
sig om stora volymer som ska fraktas.

5.3.3.7 Storningar i drivmedelsforsorjningen

Kommunens riskbedémning

52 (Post- och telestyrelsen, 2018) s61
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Storningar i
drivmedelsforsorjningen (25)

Medelhog sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhéllets funktionalitet

Osakerhetsbedémning: Lag

Dagens samhalle &r beroende av fungerande drivmedelsforsorjning i form av
drivmedel for fordon, brénsle for uppvarmning av fastigheter, som energikalla i
industriprocesser och for att driva reservkraft. Forutom transportsektorn ar
polis, raddningstjanst, bevakning, avfallshantering, akutsjukvard och
aldreomsorg beroende av drivmedel till sina fordon. Manga samhéllsviktiga
verksamheter &r forsedda med reservkraftverk och vid ett elavbrott behdver
dessa drivas med huvudsakligen dieselolja men ocksa bensin. Den totala
forbrukningen for landets samtliga reservkraftverk motsvarar den méngd diesel
som normalt konsumeras i landet.

De flesta samhéllsviktiga verksamheterna har bara diesel for nagra dagars drift
och inga kommuner i l&net har idag egna lager av bréansle utover detta. Vatten-,
avlopps- och fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist pa
grund av de indirekta transportberoendena. Vid en drivmedelsbrist skulle
samhallsviktiga verksamheter kunna drabbas hart.

| Sverige finns fyra raoljehamnar som forsorjer de fem oljeraffinaderierna i
landet, varav tre ar drivmedelsraffinaderier. Transporter av oljeprodukter fran
raffinaderier till depaer sker huvudsakligen med kusttanksfartyg, men aven pa
jarnvag och till viss del med tankbil till sma inlandsdepaer. Transporterna fran
depa till tankstallen och slutanvéandare sker framst med tankbil. Fordelningen
av tankstéllen dr ojamn déver landet.5s

Det finns ett omfattande internationellt samarbete och avtal kring hantering av
oljekriser. Oljebolag och stora anvandare inom industrin och kraftvarmeverk ar
skyldiga att halla beredskapslager av raolja eller oljeprodukter motsvarande 90
dagars normalkonsumtion féregaende ar. Anvandningen av dessa lager regleras
av EU och IEA (International Energy Agency, pa svenska Internationella
energiradet, var anmarkning) enligt internationella éverenskommelser.>* "Ett
langvarigt oplanerat stopp (halvar till ar) i ett av de tre svenska raffinaderierna
beddms inte orsaka allvarliga storningar i forsorjningen av produkter till
marknaden. Det finns emellertid i en sadan situation risk for prisokningar, vissa
leveransstérningar och en minskning av beredskapslagren”.s®

53 Risk- och sarbarhetsanalys 6ver energiférsorjningen i Sverige ar 2015 ER2015:22,
Statens energimyndighet, sidan 38

5 Ibid s.39

%5 Ibid s.40
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5.3.3.8 Storningar i transporter
Kommunens riskbeddmning

Stérningar i transporter (26)
Medelhog sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhallets funktionalitet

Osékerhetsbeddomning: Medel

Orebro lan ar med sitt geografiska lage ett nordiskt logistik- och
transportcentrum och sannolikheten for storningar i transportsystemet bedéms
som hog. Viktiga vagtransporter pa de stora genomgaende vagarna i lanet ar av
betydelse for hela landet och konsekvenserna av en stérning skulle bli allvarlig.
I princip ar all samhéllsviktig verksamhet beroende av transporter.

Héllefors har inom kommunens gréanser tre storre vagar i form av riksvégarna:
244 Nora-Hallefors, 63 Karlstad- Ludvika och 205 Karlskoga- Hallefors.
Storningar i det vagnatet skulle ge konsekvenser bade for kommunen och for
naringsidkare och privatpersoner som arbetspendlar till de omkringliggande
orterna. Vagnatet ar i behov av storre underhallsatgéarder da de ar extremt
kansliga for vaderpaverkan sa som storm, sno etcetera. Gallande
jarnvagstrafiken sa Ioper Stalldalen-Kil banan genom kommunen. Den kan nog
anses som den viktigaste noden for de storre foretagen i kommunen sa som
Ovako och Stora Enso. Stora mangder material och gods gar till och fran deras
verksamheter via denna lank.

Klimatforandringarnas konsekvenser for vagnatet, kommer enligt klimat- och
sarbarhetsutredningen, att bli betydandes¢. Hoga floden, Gversvamningar och
skyfall innebér 6kad risk for Gversvamningar av vdgar, tunnlar och broar, och
véagbankar riskerar att spolas bort®’.

5.3.4 Antagonistiska hot och social oro

Ett av de skyddsvarden som regeringen har pekat ut &r demokrati, rattssakerhet
och ménskliga fri- och réttigheter. Risker som misstro mot politiska
institutioner, sociala risker, informationspaverkan, propaganda och
antagonistiska hot kan fa effekt pa det skyddsvarda.

5.3.4.1 Hot och pagaende dadligt vald
Kommunens riskbeddmning

56 (MSB, 2012) Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s18
57 (MSB, 2012) Klimatférandringarnas konsekvenser for samhallsskydd och beredskap, s18
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Hot och pagaende dodligt vald
(27)

Hdg sannolikhet

Allvarliga konsekvenser

Paverkar: Liv och halsa samt rattssakerhet
och demokrati

Osékerhetsbedémning: Medel

Inom flera verksamheter &r vald och hot om vald ofta forekommande, det kan
rikta sig mot personal eller férekomma mellan individer. Det &r viktigt att
valdsutsatta arbetsplatser arbetar systematiskt och Iépande med denna typ av
problem, eftersom de utgdr ett hot mot demokratin. Hittills har antalet allvarliga
incidenter i Orebro lan varit fa. Attentat mot verksamheter kan intréffa med
personskador eller dodsfall bland personal eller brukare som foéljd.

Pagaende dodligt vald ar en fraga som aktualiserats i Sverige under de senaste
aren. Pagaende dodligt vald &r ett samlingsbegrepp som forsoker beskriva
grova valdsyttringar i publika eller folkrika miljéer som skolor, arbetsplatser,
kopcentrum eller biografer. Flera grova valdsfall har agt rum i olika lander runt
om i varlden, vilket leder till stor uppmarksamhet och oro for att nagot liknande
skulle kunna intréffa i Sverige®®.

Under borjan av 2000talet intraffade flera valdsdad som narmast kan beskrivas
som en personlig valdsakt utan uppenbara avsikter. Det gar inte att utesluta att
ett sadant dad skulle kunna intraffa i Hallefors kommun. Den typen av handelse
skulle stélla stora krav pa kommunens krishanteringsférmaga och formaga till
psykosocialt omh&ndertagande.

Valdsyttringar som innebar pagaende dodligt vald ar mycket allvarliga fenomen
som &r valdigt svara att upptéacka i forvag. Trots att garningsméannen ofta i
forvag signalerat till sin omgivning att de planerar att bega en valdshandling &r
det svart att sortera ut dess signaler fran signaler som leder till andra typer av
utlopp och psykisk ohélsa. Hallefors kommuns karnverksamheter har till viss
del rutiner och handlingsplaner for sadana handelser. Dock &r det svart att
forutse och forebygga enskilda valdshandlingar.

5.3.4.2 Terrorism och valdsbejakande extremism
Kommunens riskbeddmning

I Hallefors kommun kan risken for terrorism anses liten. Man ska dock inte
forminska de risker som finns da motséttningar finns i samhallet framst da av
extremistiska rorelser.

58 (Myndigheten for samhallsskydd och beredskap, 2018)



Sida
40 (57)

Terror/valdsbejakande
extremism (28)

Lag sannolikhet

Mycket allvarliga konsekvenser

Paverkar: Samhallets funktionalitet, liv och
halsa samt rattssakerhet och demokrati

Osékerhetsbedémning: Medel

Under perioden 2015-2017 intraffade ett flertal storre terrordad runtom i
Europa. Attackerna, som bade var i form av koordinerade attacker med bomber
och eldhandvapen och enklare attacker utférda av ensamma personer i olika
former av fordon, orsakade ett stort antal déda och skadade. Sverige drabbades
senast 2017 av ett terrorattentat i Stockholm med flera doda och skadade som
foljd. Utifran den form en stor del av dessa attacker har haft, dvs enklare
attacker med fordon och knivar, kommer det troligen vara svart att hindra att
nya attacker genomfors.

Ansvaret for terrorismbekampning ligger i Sverige i forsta hand pa
Sakerhetspolisen. Det kommer dock att vara Polismyndigheten, sjukvarden och
de kommunala raddningstjansterna som kommer att mota de omedelbara
effekterna av ett attentat.

5.3.4.3 Social oro
Kommunens riskbeddmning

Social oro (29)
Medelhog sannolikhet

Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet,
egendom och miljo samt réattssakerhet och
demokrati

Osékerhetsbedémning: Medel

Det finns olika risker som kan orsaka instabilitet i samhéllet. Okat utanforskap
och segregering ar exempel pa sociala risker som har sitt ursprung i bristande
sociala och socioekonomiska forhallanden. Aven 6kad framlingsfientlighet och
minskad social sammanhallning &r faktorer som kan leda till social oro med
allvarliga konsekvenser. Under de senaste aren har valdsamma situationer med
upplopp, raketer, bensinbomber, bilbrander och stenkastning mot
raddningstjanst och polis déar olika ungdomsgrupper varit inblandade, uppstatt i
utsatta storstadsomraden i Sverige. Oftast intraffar de i socioekonomiskt utsatta
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storstadsomraden och inte sallan utloses de av en handelse dar
ungdomsgrupperna kant sig provocerade av polis eller myndigheter. Under
april 2022 intraffade ett upplopp i centrala Orebro i samband med en
manifestation. Upploppet har tagit mycket resurser hos rattsvasendet att hantera
bade under och efter handelsen. Upploppet innebar omfattande skador pa statlig
egendom och flera personer har atalats till foljd av detta.

Otryggheten kan paverka samhéllets varderingar, fortroendet for myndigheter
minskar och samhallet kan behova vidta fler atgarder. Upplopp kopplade till
bostadsomraden staller hoga krav pa ansvariga myndigheter och erfarenheter
visar att vissa strategier kraftigt kan trappa upp valdet istallet for tvartom.
Denna typ av fenomen ar mycket allvarliga och stor redan samhéllsviktiga
verksamheter som till exempel raddningstjanst och akutsjukvard, som kan
behova invanta poliseskort for att kunna gora en insats, vilket skapar
fordréjningar.

5.3.4.4 Subversiv verksamhet
Kommunens riskbeddmning

Subversiv verksamhet (30)
Hog sannolikhet

Betydande konsekvenser

Paverkar: Samhallets funktionalitet samt
rattssakerhet och demokrati

Osakerhetsbedémning: Hog

| grunden syftar subversiv verksamhet pa aktioner som underminerar eller
omstortar den radande samhallsordningen. Subversiv verksamhet ar darmed de
handlingar som rader utanfor de juridiska och socialt accepterade samhalleliga
strukturerna. Exempel pa subversiv verksamhet ar organiserad brottslighet,
korruption, sabotage och intrangsforsok. Begreppet kopplas ocksa till spionage
eller otillatet handlande fran frammande makt.

Detta ska inte forvaxlas med terrorism/ valdsbejakande extremism som i stallet

har som grund att bland annat injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp. Sa &r inte fallet vad galler subversiv verksamhet.

5.3.4.5 IT-attacker
Kommunens riskbeddmning

IT-attacker (31)

Hog sannolikhet
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Allvarliga konsekvenser

Paverkar: Samhallets funktionalitet,
egendom och milj6 samt réttssakerhet och
demokrati

Osékerhetsbedémning: Medel

IT-attacker innebar forsok att forandra, radera, fa tillgang till, exponera eller
stjala information eller att fa otillaten tillgang till en IT-resurs. Det ar oftast ett
antagonistiskt hot dar datorer, natverk, servrar och IT-system angrips med syfte
att astadkomma skada. Angriparen kan vara individer, grupper, organisationer
eller frimmande makt. | manga fall &r angriparen anonym.

| Sverige har vi hdga ambitioner att digitalisera och ta till oss ny teknik for att
effektivisera och utveckla verksamhet. Idag bestar verksamheters IT-miljoer av
komplexa sammanséttningar av olika system och forbindelser kopplat till
internet-och molnbaserade I6sningar. Detta innebar bade en exponering av data
och system mot omvérlden men aven svarhanterliga beroenden for
sakerhetskansliga verksamheter. Ett sadant beroende kan vara att en 1T-tjanst
tillhandahalls av en leverantor som i sin tur anvander olika underleverantorer
och leveranskedjor for att forse verksamheterna med en specifik tjanst. Ett
intrangsforsok eller storning hos en leverantér eller genom en leveranskedja
kan generera atkomst till en mangd olika IT-miljéer och indirekt drabba sin
verksamhet, utan att just den verksamheten var maltavlan.

Tyvérr har inte informations- och cybersakerheten stéarkts inte i samma takt.
Acrtificiell intelligens (Al), robotik, utbyggnaden av 5G, 6kad anvandning av
molninfrastruktur kan alla gora vara verksamheter mer effektiva och delvis
ocksa Oka var beredskap for vissa handelser. Konsekvenserna av en IT-attack
kan bli omfattande. Det kan innebéra att information forsvinner, blir
otillganglig eller att information blir last och att angriparen kraver att pengar
ska betalas ut for att lasa upp informationen. Detta drabbade Kalix kommun en
natt i december 2021 och de stod utan tillgang till samtliga sina
verksamhetssystem.

Oavsett orsak kan IT-incidenter bli allvarliga nar de drabbar verksamheter och
tjdnster som &r viktiga for samhallet. Manga tjanster ar beroende att IT-
I6sningar fungerar. MSB mottager enligt rapport cirka 350-incidentrapporter
fran myndigheter och leverantérer av samhallsviktiga tjanster arligen. Vanligast
ar att incidenterna ar orsakade av systemfel eller misstag, darefter &r vanligaste
handelse nagon typ av angrepp.©°

59 (Sakerhetspolisen, 2023) Sakerhetspolisens arsberattelse 2023

60 MSB (2023), Nationell risk- och sarbarhetshedémning (NRSB)
https://www.msb.se/contentassets/ele46¢c8ec261465984a510eb5275c0cc/nationell-risk-
och-sarbarhetsbedomning-nrsbh-2023.pdf s71-72
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5.3.5 Sjukdomar

Ett framtida forandrat klimat kommer att stalla hogre krav pa samhallets
samlade férmaga att forhindra och hantera storningar®. Infektionssjukdomar
kan oka, da risken for ras och skred kan frilagga kemisk-toxiska deponier och
sprida smittdmnen som fororenar vattentékter och badvatten®?. Ett varmare
klimat med 6kad nederbord kan resultera i flera utbrott av vattenrelaterade
sjukdomar®s.

5.3.5.1 Epidemi/pandemi
Kommunens riskvardering

Epidemi/pandemi (32)
Medelhog sannolikhet

Allvarliga konsekvenser

Paverkar: Liv och halsa samt samhallet
funktionalitet

Osakerhetsbedémning: Lag

En epidemi &r en smittsam sjukdom med stor spridning inom ett begransat
geografiskt omrade, pa en enskild ort, i ett enskilt omrade, i flera omraden eller
i en eller flera nationer. En pandemi &r en vérldsomfattande smittsam sjukdom
som sprider sig genom befolkningsgrupper dver ett stort omrade, till exempel
en kontinent, eller i hela vérlden. En epidemi/pandemi kan fa stor paverkan pa
samhallet som helhet ndr ett stort antal manniskor insjuknar. Halso- och
sjukvarden samt den kommunala omsorgen kan utsattas for stor belastning
under en langre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall
som kan ge problem i manga verksamheter. Stora delar av landet kan drabbas
samtidigt, liksom stora delar av var omvarld. Om nyckelpersoner som arbetar
inom samhallsviktig verksamhet blir smittade kan det paverka verksamheten
och samhéllet negativt. Det kan &ven bli brist pa medicin och utrustning.

5.3.5.2 Epizooti och zoonos
Kommunens riskbeddmning

Hallefors kommun har en liten del djurhallning sa som till exempel lantbruk.
Det som finns ar oftast smaskaligt och ligger i regel langt ifran varandra
geografiskt vilket minskar smittrisken.

61 (Energimyndigheten, 2009), Energimyndighetens slutrapportering, Extrema
vaderhandelser och klimatforandringens effekter pa energisystemet

62 (FOI, 2009) Att anvanda geografisk information vid véaderkriser for att bista sarbara
grupper i ett fordndrat klimat

83 (FOI, 2009) Att anvanda geografisk information vid véaderkriser for att bista sarbara
grupper i ett forandrat klimat
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Epizooti &r ett samlingsnamn for allmanfarliga djursjukdomar. Det &r
sjukdomar som kan utgdra ett hot mot manniskors eller djurs hélsa eller som
kan medfora stora ekonomiska forluster for samhalles*. Exempel pa epizootier
ar mul- och kldvsjuka och afrikansk svinpest. Vid misstanke om epizooti finns
lagstadgat i epizootilagen hur man ska agera och anmalan ska goras till en
veterindr.

Zoonoser &r sjukdomar eller smittamnen som pa ett naturligt satt kan smitta
mellan djur och ménniskor.%>” MRSA®%Salmonella, campylobakter och révens
dvargbandmask ar exempel pa zoonoser.

Vissa epizootier ar dven zoonoser, till exempel fagelinfluensa, rabies och
mjéltbrand.

| ett forandrat klimat och med manniskor som reser allt mer finns en 6kad risk
for sjukdomar orsakade av bakterier, virus och parasiter®’. Allt fler
transporterar och importerar séllskapsdjur som kan medféra sjukdomar som
smittar mellan ménniskor och djur och som &nnu inte &r etablerade i Sverige®®.

64 https://www.sva.se/djurhalsa/epizootier

85 https://www.sva.se/djurhalsa/zoonoser

66 meticillinresistent Staphylococcus aureus

67 (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
68 (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
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Jordbruksverket har det 6vergripande ansvaret for djurhdlsan och for att
bek&mpa smittsamma djursjukdomar®®. Vissa beslut i denna hantering kan
delegeras till l&nsstyrelserna™. Lansstyrelsen ansvarar for det forebyggande
smittskyddet nér det géller djur i l&net och samordnar bekdmpningen av vissa
allvarliga smittsamma sjukdomar.

5.4 Klimatforandringar

Klimatfordndringarna

kan komma att forstarka

de hot och risker som vi

star infor idag da det

medfor 6kad frekvens

och risk for extrema

vaderhéndelser och

naturolyckor.

Klimatforéandringarna

kan ocksa oka risken for

storningar i lanets

samhéllsviktiga

verksamheter. For

Orebro lan beraknas

arsmedeltemperaturen 6ka med knappt tre grader till slutet av seklet, ett
arsmedelvarde med 18 dagar i foljd med dygnstemperatur Gver 20 grader,
vegetationsperioden 6ka med 40-75 dagar och arsmedel-nederborden 6ka med
15-20 procent i jamforelse med perioden 1961-1990 (Framtidsklimat i Orebro
lan — enligt RCP-scenarier, Klimatologi nr 18 2015, SMHI).

5.5 Informationspaverkan

Informationspaverkan, eller kognitiva paverkansaktiviteter genomfors i syfte att
paverka malgruppers uppfattningar, beteenden och beslutsfattande.
Vilseledning, desinformation och propaganda i informationsmiljon ar exempel
pa informationspaverkan. Informationspaverkan genomfors bade enskilt och
som en del i en storre paverkansoperation. Sammantaget utgor allt detta ett hot
mot demokratin.

Syftet med otillaten informationspaverkan ar:

e Att undergréva fortroende for demokratin och samhallets funktionalitet
o Att underminera sammanhallningen inom ett land

» Att paverka valresultatet till frimmande makts fordel

« Att paverka politiker och tjansteman

Malet &r att skada var forsvarsvilja och fysiska och mentala motstandskraft.

69 (Epizootilag (1999:657))
70 (Epizootilag (1999:657))
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5.6 Sékerhetspolitiska laget

I den forsvarspolitiska 6verenskommelsen den 17 april 2015 finns forstarkta
anslag till det svenska forvaret och regeringen beslutade den 10 december 2015
att Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap och 6vriga
berdrda civila myndigheter, bland annat lansstyrelser, ska ateruppta en
sammanhadngande planering for totalférsvaret. Orsaken till detta &r att i
Forsvarsmaktens slutrapport fran juni 2014 redogjordes for ett forsamrat
sékerhetspolitiskt lage och sedan rapporten presenterats, bedéms utvecklingen i
naromradet fortsatta i negativ riktning.

Arsrapporterna frén Militara underrattelse- och sakerhetstjanst, MUST, "
Forsvarets radioanstalt, FRA? och Sakerhetspolisen, SAPO, 3 beskriver att
underrattelseverksamheten i Sverige intensifierats under de senaste aren.

Enligt den nationella sékerhetsstrategin ar samhéllets sédkerhet, totalforsvar och
krisberedskap allas angeldgenhet.

5.7 Intraffade handelser

I mars 2020 bdrjar Covid-19 spridas inom lanet. Det innebar planering for
storre inkop av skyddsmaterial som handskar, munskydd, visir forkladen och
liknande, vilket var svart att fa tag i. Restriktioner om att stanna hemma vid
symtom paverkade franvaron och tillgangen till personal. Kommunledningen
gick upp i stab som sedan avvecklades i takt med att Covid-19 inte langre sags
som en allménfarlig och samhéllsfarlig sjukdom.

Under forsta halvan av 2022 anvisades ett tiotal flyktingar till Hallefors efter
Rysslands invasion av Ukraina. Handelsen hanterades genom samverkan dver
flera enheter.

Under forsta halvan av 2022 samt vid ett par tidigare tillfallen har hot mot
tjansteman uttalats. Handelserna har renderat i flertalet riskanalyser gjordes
gransoverskridande mellan flera enheter och landade i atgard genom att
personlarm inforskaffats. Hotet har utvarderats l6pande efter detta.

5.8 Riskvardering

Sannolikhet
5 nivéaer

Mycket hog sannolikhet (1 gang per ar)

Hog sannolikhet (1 gang per 10 ar)
Medelhdg sannolikhet (1 gang per 50 ar)
Lag sannolikhet (1 gang per 100 ar)

Mycket lag sannolikhet (1 gang per 1 000 ar)

1 Militdra underrattelse- och sikerhetstjansten 2017, Arséversikt 2017
72 Forsvarets radioanstalt 2017, Arsrapport 2017
73 Sakerhetspolisen 2017, Arsboken 2017
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Konsekvens

Utgangspunkter for konsekvensbedémningen ar

- befolkningens liv och hélsa

samhallets funktionalitet

grundl&dggande vérden som réttssakerhet och demokrati
skador pa egendom och milj6.

Konsekvens manniska/befolkningens liv och halsa
(Drabbade i stéllet for skadade)

Katastrofala: 25-29 doda och/eller 25-99 drabbade
Mycket allvarliga: 10 ddda och/eller 25 drabbade
Allvarliga: 5 doda och/eller 15 drabbade
Betydande: 1 déda och/eller 10 drabbade
Begransade: 0 déda och/eller 5 drabbade

Konsekvens samhaéllets funktionalitet
Samhéllets funktionalitet ar det som samhallsviktig verksamhet producerar.

Konsekvenser som paverkar samhéllets funktionalitet ar en handelse dar ett
eller flera av nedanstaende kriterier ar uppfyllda eller kommer uppfyllas om
handelsen pagar under en langre tid.

Handelsen innebér:

- storningar pa ett helt samhallsfunktionsomrade

- flera olika samhallsfunktioner

- paverkar mojligheten for befolkningen att genomfora sina
vardagsrutiner

- sékerstélla forutsattningar for liv och hélsa

Katastrofala: Overvigande del av befolkningen
Mycket allvarliga: Mer an hélften av befolkningen
Allvarliga: Paverkar upp till halften av befolkningen
Betydande: En liten del av befolkningen
Begrénsade: En mycket liten del av befolkningen

Konsekvens grundlédggande varden och principer

Katastrofala: anarki, statskupp, terroraktioner.

Mycket allvarliga: civil olydnad, upplopp, grov vandalism, sabotage,
organiserad brottslighet.

Allvarliga: gdngkriminalitet, hatbrott, aktioner och konflikter med
personskador, konkreta hot mot demokratin.

Betydande: krankande skriverier i media, storande av politiska sammantraden.
Begransade: fortal, missndjesyttringar i medier.

Konsekvens ekonomi/miljé/skador pa egendom och miljo

Katastrofala: >50 miljoner SEK
Mycket allvarliga: 10-50 miljoner SEK
Allvarliga: 1 — 10 miljoner SEK
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Betydande: 100 000 — 1 miljon SEK
Begransade: <100 000 SEK

5.9 Osakerhetsbeddmning

Hog: Det finns ytterst lite statistik, data och erfarenhet att stodja sig pa i fragan
och mojligheten for fel &r 6verhdngande. Alternativt att experter &r oeniga.

Medel: Det finns tillgang till viss statistik och data. Experter anser att
beddmningen som &r gjord ar den rimligaste, men det finns ett klart utrymme
for att den skulle vara felaktig.

Lag: Stor erfarenhet, god tillgang pa statistik och datakéllor talar for
bedomningen. Det finns d&nda maojlighet att bedémningen &r felaktig, men det ar
inte troligt. Experter dr eniga om att bedémningen ar korrekt.
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Vardering av typhéndelserna identifieras med en siffra som markeras in i

matrisen.
Mycket hdg
sannolikhet
(1gang/ar) | 9. 20. 6. 19.
Hog
sannolikhet
(1gang/10 1.4.16.21. |2.3.8.23.
ar) 30. 31.
Medelhog
sannolikhet
(1gang/50 | 7.183. 5, 22.24.27. | 15.25. 26.
ar) 29. 32.
Lag
sannolikhet
(1 gang/100 33. 28.
ar)
Mycket lag
sannolikhet
(1gang/ 11. 18. 10. 17.
1000 r)
Begransade Betydande Allvarliga Mycket Katastrofala
allvarliga
Lista 6ver typsrisker med tillhdrande id siffra
2 | Torka och vattenbrist 4| Sndovader
3| storm 5| Oversvamning
6| Skyfall 11 | Anldggningar med hantering av farliga dmnen
8| Skogsbrand 16 | Handelse pa annan plats
10| Solstorm 20| storningar i livsmedelsfarsarjningen
12 | Farligt gods 21| Storningar i finansiella system
14| stor trafikolycka 22| storningar i elfdrsorjningen
15| Brand i sarskilda objekt 24| storningar i varmefdrsdrjningen
17 | Dammbrott 27| Hot och pagdende dédligt vald
18 | Karnteknisk olycka 29| Social oro
15| Stérningar i dricksvattenforsérjningen 30| Subversiv verksamhet
23| starningar i elektroniska kommunikationer 32 | Epidemi/pandemi
25| storningar i drivmedelsforsdrjningen 7| Ras och skred
26 | Stérningar i transporter 5| Aska
28 | Terror/valdsbejakande extremism 13| Allvarlig handelse i publikt omrade
31| IT-attacker 33| Epizooti och zoonos
1| varmebalja
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6. Beskrivning av identifierade sarbarheter och
brister i krisberedskap inom kommunen och
dess geografiska omrade

Vid arbetet med Hallefors kommuns risk- och sarbarhetsanalys har
nedanstaende risker varderats hogst eller pa annat satt (exempelvis genom
utvardering av sakerhetslaget) identifierats som viktiga att utreda eller atgarda.

Utan inbdrdes ordning:

Stor trafikolycka

Storningar i dricksvatten

Storningar i elektroniska kommunikationer
Storningar i elférsorjningen

Storningar i varmeforsorjningen
Epidemi/pandemi

Hot och pagaende dodligt vald

Stor trafikolycka

Hallefors kommun delas av bade jarnvéag och vag. | och med detta finns alltid
risken for storre olyckor. Héllefors kommun har varit forskonade fran dessa.
Dock har flera mindre olyckor skett i anslutning till Riksvég 63/244. | denna
typhandelse kan aven typhandelsen Farligt gods vagas in till viss del da stora
mangder farligt gods transporteras in i kommun bade per vag och jarnvag.

Storningar i dricksvattenforsorjningen och avloppssystem

| stort sett hela Sverige har ett gammalt och till viss del underdimensionerat
stamnat for vattenledning. Att byta hela nétet kostar alldeles for mycket for en
enskild kommun darfor byts natet bitvis allt eftersom det blir for slitet. En risk
finns ocksa alltid nar uppstart skall ske igen efter driftstopp da det ar relativt
vanligt forekommande att fler delar havererar da trycket okar i natet igen.
Risken for en stérning i dricksvattendistribution finns och Hallefors kommun
behover se dver en losning for att verksamheterna snabbt skall kunna fa vatten.
Framfor allt tillagningskdken samt omsorg och skola.

Storningar i elektroniska kommunikationer

Varje dag sker det storningar i elektroniska kommunikationer i vart land.
Storningarna kan bero pa tekniska fel, ovader eller antagonistiska handlingar.
Alla verksamheter maste ha tydliga rutiner for vad som hander om natverk eller
mobilnat gar ner. Vid langvariga avbrott maste aven bemanning eventuellt
starkas.

Storningar i elforsorjningen

Héllefors kommun, liksom de allra flesta andra aktdrer i samhéllet, ar valdigt
elberoende. Vid langvariga storningar eller langvarigt bortfall forsvaras
verksamheternas aktiviteter. Det ar viktigt att det finns fysiska uppdaterade
rutiner och kontrollistor. Verksamheter som kan koppla in mobil reservkraft bor
ha rutiner for provkdrning av reservkraftaggregaten. Kommunen bor se dver
mojligheten till att inforskaffa mer reservkraft.
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Storningar i varmeforsorjningen

Kommunens verksamheter i allménhet men omsorgen i synnerhet &r beroende
av att varmeforsorjningen fungerar tillfredsstallande. Vid ett langvarigt bortfall
av varmeforsorjning blir belastningen extremt hard for verksamheten.
Kommunen behdver se dver vilka mojligheter som finns som alternativa
I6sningar for framfor allt de riskgrupper som finns.

Epidemi/pandemi

Under Covid-19-pandemin jobbade kommunen i stab, som de allra flesta
kommuner. Hog sjukfranvaro och brist pa material var stora hinder att
overkomma. Kommunen behover se éver sin pandemiplan for att den skall vara
uppdaterad med korrekt information samt inventera och se dver att
beredskapslagren ligger pa en, for omvarldssituationen, acceptabel niva.

Hot och pagaende dodligt vald

Det ar viktigt att valdsutsatta arbetsplatser arbetar systematiskt och l6pande
med denna typ av problem, eftersom de utgor ett hot mot demokratin och
samhallets funktionalitet. Kommunen behdver se ver kommunévergripande
rutin/riktlinje for hot och vald samt se till att berorda verksamheter har de
verktyg de behdver.

Ovrigt

Vid diskussioner kring riskerna har ocksa stabsarbetet varit ett flitigt diskuterat
amne, for att klara de handelser som skulle kunna intraffa behovs en utbildad
och @vad stab. Det kan ses som en risk att staben inte kdnner sig 6vad eller
utbildad nog att genomfora sitt arbete.

Ett annat &mne som diskuterades var nabarheten och tillgangligheten. Da
kommunen inte har en utsedd funktion for att vara tillganglig och kontaktbar
bygger det pa att flera personer ar tillgangliga frivilligt. Det ses som en risk och
ledningsgruppen diskuterade mojligheten till att inféra en TiB (Tjansteman i
beredskap)

7. Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

Vid arbetet med Hallefors kommuns risk- och sarbarhetsanalys har féljande
atgarder foreslagits.

7.1 Behov av utbildning
Utbilda i stabsmetodik/Utbilda stabschefer
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Om enbart en verksamhet gar upp i stabslage bor verksamheten ha en stabschef
eller tillgang till en stabschef.

Behovet att utbilda fler anstéallda i stabsmetodik for att kunna bemanna
kommunens stab finns.

Ansvarig: Enhetscheferna och kommunchef

Atgard Kklar: 31 december 2024

7.2 Behov av 0vning
Ova med reservkraft

Héllefors kommun &ger ett mobilt reservkraftverk med mojlighet att kopplas in
i tva tillagningskok. Kommunen skall uppratta en rutin for dvning av detta.

Ansvarig: Kris- och beredskapssamordnare och kostchef/maltidschef

Atgard klar: 31 december 2023

Ova krisledningsstab

Kontinuerlig 6vning av staben ar en forutsattning for att kunna arbete effektivt i
stab i skarpa situationer. Kommunen skall upprétta ett dvningsschema for
stabsdvningar.

Ansvarig: Kris- och beredskapssamordnare

Atgard klar: 31 december 2023

Ova Pagéende dodligt vald

De verksamheter som ar mest utsatta behdver 6va i PDV for att kunna hantera
en skarp situation. Kommunen upprattar ett 6vningsschema fér berérda
verksamheter.

Ansvarig: Sakerhetsskyddschef och Kris- och beredskapssamordnare

Atgard klar: 31 jan 2024

7.3 Behov av atgarder

Stoérningar i vattenférsorjning

Kommunens verksamheter behdver ha tillgang till dricksvatten vid ett bortfall.
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Atgard: Alternativ vattendistribution och forsérjning till skola och omsorg
utreds.

Ansvarig: Kris- och beredskapssamordnaren

Atgard klar: Q1 2024

Tjansteman i Beredskap (TiB)

Vid oforutsedda handelser behdver kommunen vara tillganglig och nabar alla
tider pa dygnet.

Atgérd: Utred mojligheten till att inféra TiB i Hallefors Kommun och arbeta
fram forslag pa organisation till detta.

Ansvarig: Kommunchef, kanslichef, samhallsutvecklingschef och kris- och
beredskapssamordnare.

Atgard klar: Q2 2024

Bortfall av andra kritiska beroenden

Kommunen &r beroende av vissa varor och tjanster. Framfor allt omsorgen har
behov av att ha exempelvis evakueringsplaner och kontinuitetsplaner vid stora
eller langvariga bortfall av kritiska beroenden.

Atgard: Lista kritiska beroenden samt atgarder vid bortfall av dessa.
Ansvarig: Verksamhetschefer

Atgard klar: Q4 2024

Pagaende dodligt vald

Vid en handelse med pagaende dodligt vald ar det viktigt att verksamheterna
har rutiner for att hantera detta.

Atgard: Uppratta en kommunévergripande plan fér hot och véld.

Ansvarig: HR-chef, samhallsutvecklingschef och kris- och
beredskapssamordnare.

Atgard klar: Q4 2023
Stabsarbete

Héllefors kommun bor byta stabsmetod till NATO-modellen. Det ar en modell
som fler och fler aktorer anvander idag. Férdelar med att ha samma modell &r
en forenklad samverkan.

Atgard: Byt stabsmetod och anpassa krisledningsplanen till NATO-modellen.

Ansvarig: Kris- och beredskapssamordnare
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Atgard klar: Q3 2024
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